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0 Introduction générale

Au printemps 2001, une opération collective est organisée par une association
d’aide au développement économique de la région Provence-Alpes-Céte d’Azur',
avec pour objectif d’accompagner les entreprises de moins de 250 salariés dans
une démarche de veille en s’appuyant sur les technologies de 1’information.
L’opération est financée a 90% par le Conseil régional et la Direction Régionale
de I’Industrie, de la Recherche et de I’Environnement (DRIRE). Sur un peu plus
d'une centaine d'entreprises contactées, seules 10 répondent a [D’appel a
candidatures, 7 s’engagent dans l'opération, et 5 participent effectivement a la

formation?.

Ce faible bilan semble devoir confirmer une tendance nationale, que I’on retrouve
dans les déclarations de I’ensemble des spécialistes, qu’ils soient consultants,
industriels ou chercheurs, que nous avons par la suite rencontrés lors du colloque
Vsst’2001 (Bulinge, 2001)*. Un tel constat conduit naturellement 4 une réflexion
sur I'évolution du concept de veille dans les entreprises et, par extension, sur celui
d'intelligence économique, notamment dans le cadre de leur appropriation par les

Pme.

Pourquoi nous interroger sur un sujet qui semble, de prime abord, retenir I’intérét
d’un nombre limité de spécialistes ? La réponse a cette question est contenue dans
I’évocation d’un contexte que nous appelons communément la « société de

I’information ».

0.1 Le contexte de la société de I’information

Bien que I’emploi du terme se soit généralisé récemment, la notion de « société de
I’information » est née de la vision de Norbert Wiener qui diagnostique en 1948 la
force structurante de 1’information et prédit qu’elle transformera la société a 1’ére

de I’informatique naissante. Il faut toutefois attendre quelques années avant que ce

" Toulon Var Technologies, www.tvt.fr
? Source Toulon Var technologies
3 Veille stratégique, scientifique et technique, Barcelone, 15-19 octobre 2001
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réve « cybernétique » ne se concrétise, années durant lesquelles 1’information est
a la fois un enjeu stratégique et un instrument de puissance, en particulier dans le
contexte de la guerre froide. Cela explique sans doute pourquoi, pour certains,
I’avénement de la société de 1I’information correspond a la fin d’un monde, celui
de I’affrontement Est-Ouest et de la menace d’une guerre nucléaire qui justifiait a

elle seule la culture du secret, du complot et de la subversion.

La société de I’information pourrait des lors apparaitre comme 1’expression d’un
idéal de paix, de savoir et de transparence que 1’on retrouve dans le discours du
vice président américain Al Gore (1994) lorsqu’il formule pour la premiére fois
I’idée des « autoroutes de I’information ». Il y annonce un monde humaniste
fondé¢ sur les technologies de I’information et de la communication : en quelques
milliémes de secondes, ’individu en fait le tour et plonge librement dans un
«océan de savoirs»: « Ces autoroutes, ou plus précisément, ces réseaux
d’intelligence répartie — nous permettront de partager l'information, de nous
connecter et de communiquer comme une communauté globale. De ces
connections nous retirerons des progres économiques solides et durables, des
démocraties fortes, de meilleures solutions pour les défis globaux ou locaux, de
meilleurs soins de santé et, en fin de compte, un plus grand sens de la gestion de

notre petite planéte. »

Pour autant, cette vision n’est pas unanimement partagée. La société de
I’information apparait en effet pour ses détracteurs comme un systéme générateur
d’exclusion, reposant sur une hypocrisie entretenue par le mensonge et la
désinformation. Elle serait I’expression d’une hégémonie américaine (Mattelard,
2000) masquant une guerre économique impitoyable entre les nations (Lucas et
Tiffereau, 2001). L’information, devenue surabondante, cacherait en réalité des
secrets, des complots, des manipulations et des exactions innommables. Les Etats-
Unis, grace a leur réseau « Echelon », auraient truffé la planete de micros capables
d’écouter chaque citoyen, d’espionner les entreprises les plus humbles,
d’influencer la moindre décision politique. Ils auraient inventé la guerre de
I’information, dont chaque citoyen serait la victime, jetant le doute et la
confusion, déracinant les cultures nationales et implantant une monoculture

informationnelle.
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La société¢ de I’information, qui n’est pas sans risques, est également un véritable
défi : face a une perspective d’avenir au caractére inéluctable, elle implique une
évolution des individus, voire une modification des organisations, notamment
parce que leur fonctionnement est devenu inconcevable sans les TIC*, lesquelles
sont en constante évolution. Leur maitrise devient un enjeu parfois angoissant : on
observe dans le discours I’apologie de leur nouveauté constamment renouvelée,
comme un signal lancé a chacun pour les intégrer en temps opportun. Dans ce
monde de I’éphémeére, il s’agit d’assumer ’innovation grace a un accés sir et
efficace a I’information, en particulier celle qui concerne la dynamique
concurrentielle. Car pour Catinat (1998), « Les entreprises doivent tirer parti
d'opportunités stratégiques qui s'offrent a elles et réagir a leur environnement. Il
s'agit moins pour elles d'étre excellentes que d'étre meilleures que leurs
concurrentes ». Aujourd’hui I’information est a la portée de tous, il suffit de se
I’approprier et de s’en servir, sans autre alternative. Et ceux qui rateront le train

courent le risque de devenir des laissés pour compte, des « sans-claviers » exclus

par I’émergence d’une « fracture socio-numérique » (Bulinge, 2002a).

L’information était un enjeu de pouvoir, elle est devenue un enjeu économique et
social, le symbole d’une dialectique d’indépendance ou de domination politique,

culturelle ou commerciale, d’intégration ou d’exclusion économique et sociale.

La société de I’information engendre ou repose sur une économie dite « de
information », dont il semble difficile de donner une définition précise :

I’information », dont il ble difficile de d définit

« comment caractériser ce que l'on pourrait qualifier d'économie de
l'information ? Tout un ensemble de discours sur l'économie de l'information

semblent relativement enfermés dans une approche tautologique ou l'économie de
l'information est directement définie par référence a l'importance de l'usage

desdites technologies de l'information et de la téléecommunication » (Petit, 1997).

D’un c6té I’économie de I’information repose sur son contenant (les technologies
de [linformation), de [I’autre, I’information est considérée comme une
marchandise (Mowshowitz, 1997), une matiére premicre, une ressource a haute

valeur ajoutée. Pour Petit, « on utilise la notion d'économie de l'information pour

* Technologies de 1’information et de la communication
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souligner qu'une des caractéristiques majeures des économies développées
contemporaines tient a l'ampleur et a la diversité des usages qu'elles font de
l'information sous toutes ses formes et a tous niveaux. Dans une acception plus
complete, cette économie de l'information prend acte aussi de la montée des
connaissances et du role accru des savoirs qui semblent aller de paire avec ces

évolutions technologiques ».

Cette approche économique a d’ailleurs creusé le lit d’'une sémantique nouvelle,
fondée sur une industrie mini¢re en voie de disparition. Aujourd’hui,
I’information remplace le charbon, on parle de « textmining », de « datamining »,
comme si I’on décrivait dans ces mots, apres la fin des « gueules noires »,
I’avénement d’un nouvel eldorado. Braman (1997) évoque plutdt un «Quest
sauvage » dont les régles resteraient a fixer car, comme 1’indique Manoir de Juaye
(2001), I’information implique des régles nouvelles et pour lesquelles les lois font

encore tres largement défaut.

La société de I’information est donc a la fois une réalité politique et économique
aux contours encore flous mais qui a atteint un point de non retour : toutes les
parties prenantes agissent dans le méme sens et leurs actions respectives se
renforcent. Cette réalité se traduit par une prise de conscience, par les pouvoirs

publics, de la nécessité d’adapter la société a cette profonde évolution.

Nous verrons, dans ce contexte a la fois incertain et mouvant, que les
organisations doivent prendre conscience de leur vulnérabilité au regard de leur
dépendance informationnelle. Il devient indispensable, pour leur survie, non
seulement de développer leur propre systeme de production d’information, mais
¢galement d’adopter une attitude vigilante vis a vis de leur environnement
informationnel. C’est ce que nous désignerons sous le terme d’« autonomie

informationnelle ».

Pour autant, Catinat (1998) souligne que « dans ses aspects sociaux et culturels,
l'émergence de la société de l'information s'est révélée moins rapide que prévu.
Des rigidités et des réticences sociales, pour ne pas dire des craintes, sont
apparues et ont ralenti les nécessaires ajustements culturels, structurels et

institutionnels. ». Nous verrons que dans le domaine précis de la recherche et du
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traitement de I’information, la société frangaise accuse méme un certain retard, en

particulier au niveau des petites et moyennes entreprises.

0.2 L’objet et le domaine de la recherche

Face aux risques qu’engendre 1’ignorance ou le refus, volontaires ou non, de
I’inéluctable développement de la société de I’information, nous sommes amenés
a nous poser un certain nombre de questions qui traduisent autant d’hypothéses et

sous-tendent la problématique de notre recherche :

e Les dirigeants des petites et moyennes entreprises sont-ils réfractaires aux
enjeux de l’information? Peut-on évaluer concrétement le niveau des
pratiques éventuelles de veille et d’intelligence économiques au sein des

Pme ? Quelles sont les origines du retard constaté ?

e La diffusion de I’intelligence économique, telle qu’elle est envisagée par
les pouvoirs publics a I’intention des Pme-Pmi, est-elle une réponse
adaptée a leurs besoins ? Quelles sont les solutions ou les modeles

susceptibles de satisfaire cet objectif ?

Notre questionnement, en apparence trés large, est centré sur la veille et
I’intelligence économique comme reperes pour une résolution cohérente des

problématiques informationnelles liées a la société de 1I’information.

0.2.1 Laveille et ’intelligence économique

A partir de ce questionnement, nous définissons un premier théme de recherche
sur les concepts de veille et d’intelligence économique. D’emblée nous nous
trouvons confrontés a un probléme d’ordre sémantique : quelle est la différence
entre ces deux concepts ? Peut-on distinguer précisément leur nature, leur portée

et méme leur intérét ?

Nous verrons que les deux termes sont souvent confondus, voire opposés, mais
que, dans I’ensemble, ils sont avant tout méconnus, y compris des spécialistes

eux-mémes.
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0.2.2 Qu’entend-on par « veille » et « intelligence économique » ?

Nous considérons I’intelligence  économique comme un ensemble
multidimensionnel complexe dont la veille, en tant que dispositif technique de
recherche et de traitement de I’information, est un « rouage » essentiel. On peut
ainsi parler d’une « concordance » entre la veille et I’intelligence économique,

mais cela ne nous autorise pas a confondre les deux termes.

Nous reprendrons, dans un premier temps, la définition de I’intelligence
économique donnée en 1994 par le groupe de travail du Commissariat au Plan
(Martre, 1994): « Elle peut étre définie comme ['ensemble des actions
coordonnées de recherche, de traitement et de diffusion de l'information utile aux
acteurs économiques, en vue de son exploitation a des fins stratégiques et
opérationnelles. Ces diverses actions sont menées légalement avec toutes les
garanties de protection nécessaires a la préservation du patrimoine de

l'entreprise, dans les meilleures conditions de qualité, de délais et de coiit. »

0.2.3 La culture informationnelle des Pme

Pour I’ensemble des spécialistes rencontrés, les Pme, dans leur majorité, font
preuve d’un déficit culturel en termes de stratégie, d'information et de

technologies.

Le tableau n°1, élaboré a partir d’une analyse réalisée par une Urfist’, illustre les
arguments généralement avancés pour justifier les difficultés liées a la mise en

place d’un systéme de veille en Pme.

> Source : www.urfist.cict fr/veillel . html
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Arguments justifiant la difficulté de mise en ceuvre Arguments
d’un dispositif de veille en Pme d’ordre culturel

Non implication du chef d entreprise

Ne réalise pas la nécessiteé de la veille

Manque de connaissances des structures d’aides existantes

Ne pousse pas son personnel a se former au métier de veille

R LR LR

Manque de connaissance des outils de veille

Manque de moyens financiers et techniques

Ne peut s’ offrir les services d’un grand cabinet de veille (50 a 300 KF)

Ne dispose pas de personnels formés

»

N’a pas les moyens d’embaucher un spécialiste

Absence de dynamique nationale

Implication des administrations

Non coordination des différents projets d’aide

R LR

Pas de cohésion nationale (pas de mouvement national a l'initiative des Pme)

Tableau 1 : Les barriéres a la mise en place d’un systéme de veille en Pme

Nous avons coché les cases en face des arguments qui correspondent a des
difficultés d’ordre culturel. Sur ’ensemble des propositions, 77% d’entre eux
relévent de cette problématique, les autres pouvant étre rattachés a des difficultés

d’ordre économique.

Ainsi nous postulons que le probléeme de I’appropriation de I’intelligence

¢conomique est avant tout d’ordre culturel.

0.2.4 Une évolution nécessaire

L'introduction d'une démarche d'intelligence économique implique un changement
des modes de pensée, des valeurs, des comportements ou des usages qui sont
autant de reperes d’une culture nationale en général et de la culture d'entreprise en
particulier. En effet, nous établirons que l'intelligence économique est non
seulement un ensemble de méthodes et d’outils mais également et surtout, un

véritable « état d'esprit ».

La diffusion de l'intelligence économique se heurte, en France, a des obstacles
d’ordre macro-culturel (culture nationale), mais également a des obstacles d’ordre
micro-culturel (la culture des entreprises). De fait, nous proposons de résoudre la

problématique suivante :

Est-il possible d’agir sur la culture nationale et sur la culture d’entreprise en vue

de les modifier au profit d’une appropriation de I’intelligence économique ? La

19




culture informationnelle doit-elle étre envisagée en termes de paradigme au sein

de I’entreprise ?

0.2.5 Une définition de ’acculturation

Dans la perspective d’introduction de I’intelligence économique dans la culture
des organisations, nous serons amenés a évoquer le principe de 1’« acculturation ».
Le terme peut paraitre ambigu, mais il n’en existe pas d’autre qui refléte mieux
I’idée que nous souhaitons développer. L’acculturation, terme d’origine
américaine, est un « processus d’adaptation culturelle et sociale d’un individu a
un milieu qui lui est étranger » ; la « modification d’une culture au contact d’'une
autre » ; (Dictionnaire Hachette, 1998). Pour Bastide (2001a), les Anglais lui
préferent le terme de «cultural change», les Espagnol celui de
« transculturation », et les Francais d’« interpénétration culturelle ». Selon
Eisenstadt (2001), « [l’acculturation est un critere d’assimilation sociale qui
permet d’évaluer [’apprentissage des roles, des normes et des coutumes de la
sociéeté ». Nous empruntons a Burgelin (2001) une citation qui illustre assez bien
notre choix sémantique : « Les mass media diffusent des messages élaborés, au
moins en grande partie, dans les sociétés industrielles avancées ; ils traitent donc
de types de problemes completement étrangers aux sociétés traditionnelles. De ce
fait, ils apparaissent comme un ferment d acculturation treés actif, d autant que les
formes culturelles traditionnelles résistent relativement mal aux formes nouvelles

véhiculées par les moyens de communication de masse ».

Nous entendrons par « acculturation » le changement de culture qui s’opére au
contact de courants culturels plus forts. Ainsi la diffusion du concept
d’intelligence économique s’inscrit dans un contexte plus vaste qui est celui de
I’interpénétration culturelle entre la société traditionnelle et la société¢ de
I’information. L’intelligence économique apparait comme une réponse

« intelligente » a une problématique qui semble aujourd’hui incontournable.
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0.3 Intérét de la recherche

L’intérét de notre recherche est multiple dans la mesure ou elle s’organise autour
d’une problématique complexe. On peut néanmoins en dégager quelques axes

sans fixer d’ordre de priorité :

e Aprés avoir analysé¢ et synthétis¢ les éléments d’une théorie de
I’intelligence économique, nous proposons d’apporter un éclairage original
a travers une étude approfondie de ses origines et de ses aspects
conceptuels, envisagés sous 1’angle de la complexité, dont nous reprenons
la définition de Bartoli et Le Moigne (1996) : « la complexité est un état
fondamental de notre perception de la nature, ainsi que des phénomenes
sociaux et artificiels, qui ne consiste ni en un ordre total, mis en un chaos
absolu. Les systemes complexes bien que fondamentalement imprévisibles
n'en demeurent pas moins intelligibles et leurs comportements

interprétables ».

e Le fait de positionner clairement les concepts de veille et d’intelligence
¢conomique est un facteur de stabilisation d’un débat sémantique qui nous
semble aujourd’hui dépassé, voire déplacé en termes de temps et d’énergies
dépensés. L’heure est au pragmatisme et a la mise en ceuvre des concepts ;

elle n’est plus aux débats « idéologiques ».

e Le colloque VSST’2001 de Barcelone nous a permis par ailleurs de
constater, a I’instar des organisateurs, la faiblesse de la recherche en
intelligence économique appliquée au petites et moyennes entreprises.
Nous en concluons que cette démarche présente un caractére original, pour
étonnant que cela puisse paraitre : est-il possible en effet, huit ans aprés la
naissance officielle de I’intelligence économique (Martre, 1994) et cinq ans
apres la parution d’un ouvrage de référence (Hassid et al, 1997), que la

recherche dans ce domaine soit encore si peu développée ?

0.4 Apercu de la recherche en France

L’intelligence économique n’est pas considérée en France comme une discipline

de recherche ou d’enseignement a part entiere. Ainsi elle fait I’objet d’études et de
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recherches dans un ensemble de disciplines dont Bournois et Romani (2000)

résument les objets et les enjeux que nous reproduisons dans le tableau n° 2.

Chaque discipline opére selon des points de vue différents et souvent

complémentaires.

Discipline scientifique

Objets scientifiques
principaux
et enjeux pratiques

Intervenants - acteurs

Sciences de gestion

L’entreprise :

- son systéme concurrentiel

- ses interactions avec son
environnement

- son fonctionnement interne

- la recherche de performance a
travers la fonction intelligence
économique et stratégique

- Cadres d’entreprises

- Associations professionnelles
- Syndicats professionnels et de
salariés

- Consultants

Sciences juridiques et

- Structures administratives
- Roles de I’Etat, des Régions,

- Gouvernements
- Hauts fonctionnaires
- Représentants des institutions

politiques de I’Union européenne,... .
.. S consulaires
- Mécanismes de coordination . e,
- Organismes spécialisés
- Traitement et mémorisation
Sciences de  I’ingénieur, | de I’information .
. . o . . - Informaticiens
Informatique, Sciences de|- Audit industriel et veille
. - . - Consultants
I’information technologique
- Organismes
- Mécanismes d’économie i .
) ) ) 6 internationale cconomiques
Sciences économiques .
- Monnaie . .
Iinternationaux

- Analyses sectorielles

- Observatoires économiques

Tableau 2:Principales affiliations scientifiques de intelligence économique (Source :

Bournois et Romani, 2000)

Ce tableau n’est cependant pas exhaustif. Ainsi nous pouvons citer d’autres

disciplines qui

notamment :

s’intéressent également a

I’intelligence économique,

et

e le droit qui s’intéresse a la protection de I’information, a I’utilisation des

brevets ou a la fagcon dont il peut servir I’intelligence économique dans ses

aspects offensifs;

6 Les économistes s’intéressent également a la justification économique de I’intelligence
économique, a la production et a la gestion des connaissances par I’intelligence économique, etc.
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e les sciences politiques considérent I’intelligence économique du point de
vue de la défense nationale, ou dans les rapports entre services de

renseignement et entreprises.

e les Mathématiques et Informatique Appliquées aux Sciences Sociales

(MIASS) qui visent la conception d’outils et de systémes d’information.

Dans une moindre mesure, on trouve quelques rares travaux sur la veille dans les

disciplines telles que la pharmacie, la médecine et la psychologie.

L’intelligence économique est donc véritablement un objet de recherche

transdisciplinaire.

Sur un plan quantitatif, une analyse du fichier central des théses suggere que les
disciplines les plus productives en la matiére sont les sciences économiques et de
gestion et les sciences de I’information et de la communication. Sur un total de 85
théses recensées a partir des mots clés «veille» et/ou «intelligence
économique », 48 relévent des sciences de gestion, 19 des sciences économiques

et 16 des Sciences de I’information et de la communication.

Larivet (2002) remarque a juste titre, comme nous le verrons ultérieurement, que
« cette productivitée peut s’expliquer par la double filiation du concept
francophone de veille, qui a longtemps prévalu dans le vocabulaire hexagonal :

les sciences de gestion,(...) et les sciences de [’information (...). »

Les Pme représentent un champ de recherche relativement restreint et restent
jusqu’a présent le terrain de prédilection de chercheurs spécialisés, en particulier
en sciences de gestion. Ainsi nous citerons réguliérement les travaux de Julien, de
Marchesnay, de Torrés et de Duchéneau et nous aurons I’occasion d’évoquer les
recherches dans le domaine de la veille ou de [D’intelligence économique

appliquées aux petites structures.

Toutefois, une analyse du fichier central des theéses nous confirme que 12%
seulement des recherches ont été consacrées, depuis 1994, a la problématique
Veille/Intelligence économique et Pme. Dans le champ des sciences de
I’information et de la communication, sur 16 théses abordant la wveille ou

I’intelligence €économique (représentant 19% de la recherche dans ce domaine
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depuis 1991), trois d’entre elles s’intéressent aux petites entreprises, dont deux
seulement concernent les Pme nationales, y compris le travail que nous proposons
aujourd’hui. Il est étonnant que notre discipline ne se penche pas plus sur cet
aspect particulier des processus et systeémes de construction, de communication et

d’usage de I’information, voire sur I’histoire méme des techniques d’information.

0.5 Le champ de la recherche

Le choix des Pme a ¢été orienté par notre analyse du systéme national
d’intelligence économique au terme de laquelle nous observons qu’il a jusqu’a
présent favorisé les grandes structures, pour les raisons que nous aurons
I’occasion d’évoquer ultérieurement. Or les défis de la société de I’information,
nous l’avons vu précédemment, concernent I’ensemble des acteurs socio-
¢économiques d’un pays, y compris les Pme qui constituent plus de 90% du tissus

¢économique national.

Dans une logique non exclusive, nous avons ¢largi le champ de notre étude a
I’ensemble des petites et moyennes organisations, de par leurs similitudes en
termes de taille et parce que les Pmo représentent des groupes d’acteurs socio-
¢économiques susceptibles d’étre confrontés, d’une mani¢re ou d’une autre, et

parfois ensemble, a une problématique informationnelle.

Nous entendrons donc par Pmo les entreprises, les collectivités et les associations
de taille modeste. A ce groupe nous intégrons également les laboratoires de
recherche universitaire. La définition manque certes de précision, de méme que ce
choix peut constituer une sorte d’amalgame aux yeux des chercheurs spécialisés
dans 1’'une ou I’autre de ces organisations. Il est vrai qu’en termes de structures,
d’organisations, de buts, elles différent sensiblement les unes des autres. Pour
autant, nous considérons que ces organisations sont confrontées a des
problématiques informationnelles dont la résolution semble pourvoir emprunter

des configurations similaires.

0.6 L’objectif de la recherche

C’est dans ce contexte que s’inscrit notre recherche qui se propose :
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e de redéfinir I’intelligence économique a la lumiére d’une étude approfondie

de ses origines, et en particulier du renseignement et de la veille ;

e de faire un bilan national des pratiques de I’intelligence économique au

sein des Pme ;

e d’analyser les systemes et les dispositifs mis en ceuvre dans le cadre de

cette diffusion du concept d’intelligence économique vers les Pme ;

e d’¢laborer un modéle d’intelligence économique adapté en vue de

permettre 1’acces des Pmo a I’« autonomie informationnelle ».
Nous pensons que cette recherche peut déboucher sur trois types d’apport :

e théorique : par une définition originale, systémique et multidimensionnelle

du concept d’intelligence économique ;

e opérationnel, par un bilan de la diffusion du concept et des pratiques

d’intelligence économique dans les Pme,

e méthodologique, par I’élaboration d’un mod¢ele expérimental de transfert
des connaissances en vue de favoriser 1’appropriation du concept par les

Pmo

0.7 Méthodologie de la recherche

Nous postulons, et nous démontrons, que le renseignement a servi de modele aux
concepts de veille et d’intelligence économique. C’est donc a partir d’une étude
approfondie du renseignement que nous chercherons une justification et une
explication conceptuelle de [D’intelligence économique comme modele

d’autonomie informationnelle.

L’analyse des réticences traditionnellement développées a 1’encontre du
renseignement nous servira également de repére pour comprendre et résoudre les
difficultés d’appropriation de I’intelligence économique par les entreprises, et
dont nous prétendons qu’elles sont, pour 1’essentiel, d’origine culturelle. La
résolution du probléme passe selon nous par des étapes successives allant de
I’identification des facteurs négatifs a une meilleure connaissance du concept de

renseignement, analys€é non pas au plan idéologique mais de manicre
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pragmatique, en vue de son appropriation a des fins socio-économiques. Nous
disons en effet que le renseignement apporte un cadre méthodologique et pratique

dont la conceptualisation apparait comme un référentiel particuliérement précieux.

Nous nous servons de notre expérience professionnelle, notamment acquise dans
le renseignement militaire et dans le controle aérien, comme un champ
exploratoire a partir duquel nous allons puiser des éléments conceptuels et
méthodologiques. La fertilisation croisée de ces ¢éléments avec les bases
théoriques et pratiques existantes d’intelligence économique nous permettra
d’envisager une redéfinition de ce concept dans ses dimensions systémiques et

complexes.

Notre expérience professionnelle, qui est en principe fort ¢loignée de la culture
des entreprises (Besson et Possin, 2001), constitue néanmoins, en termes
d’organisations, un terrain de référence du point de vue opératoire et relationnel.
C’est donc un modéele adapté de cette réalité que nous allons transposer vers le

champ des Pmo.

La figure n°1 montre notre cheminement méthodologique : il procede d’une
premiére analyse et d’une conceptualisation de notre expérience professionnelle,
validée par une recherche bibliographique. Nous étudions ensuite les théories
existantes sur la veille et I’intelligence économique. La fertilisation croisée de ces
concepts nous permet de déduire un modele multidimensionnel d’intelligence
économique dont nous nous servons comme grille de lecture pour 1’étude des
pratiques informationnelles des entreprises. Parallélement, nous analysons la
culture informationnelle des entreprises dont nous déduisons les écarts a partir
desquels nous définissons les changements nécessaires en vue de construire un

mode¢le de pratiques adaptées.

\

Nous validerons enfin ce modéle a travers la mise en ceuvre d’un projet
expérimental conduit auprés d’un échantillon restreint de petites et moyennes
organisations. Chacune d’elles fait I’objet d’une recherche-action sur le transfert
de connaissances, ainsi qu'une étude de cas sur les modalités d’appropriation du

modele. Le caractere longitudinal de ces projets expérimentaux devrait nous
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permettre de mesurer dans le temps le niveau d’évolution culturelle de chaque

organisation.

—
= =

Figure 1 : Cheminement méthodologique de la recherche
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0.8 Le cadre épistémologique

L’information, par son immatérialité, ne s’accorde guere avec un positivisme
logique ou seuls les « observables » seraient les critéres du réel. L’intelligence
¢économique ne résulte pas de 1’observation des faits, elle est un état d’esprit, c’est
pourquoi le cadre épistémologique général de cette thése reprend 1’approche
constructiviste de Bartoli et Le Moigne (1996) pour qui « les fondements des
epistéemologies positivistes actuellement prédominantes, semblent de plus en plus
inadaptés pour appréhender les problemes qui font l'objet de recherches. (...)
Nous ne sommes pas en présence d’un territoire existant indépendamment de
modélisateurs qui devraient en tracer la carte, mais au contraire en présence d'un
modélisateur ayant pour projet de concevoir une carte qui deviendra ensuite le
territoire ». Nous nous inscrivons dans cette logique de renversement de
perspective qui appelle naturellement, selon les auteurs, « une modification

radicale des méthodologies de conception de systemes ».

0.9 L’architecture de la thése

A la lumiere des précisions apportées sur la problématique de notre recherche, sur
son objet, son champ, son objectif et la méthodologie que nous proposons
d’adopter, nous ne saurions présenter une question unique comme origine d’une
thése a défendre. Notre questionnement, nous I’avons vu, se présente comme une
problématique complexe, les questions s’enchalnant les unes aux autres : « les
dirigeants de Pme sont-ils réfractaires a I’information ? » implique une hypothése
elle-méme relative a une autre («la diffusion est-elle adaptée ?»), laquelle
implique une réflexion d’ordre culturel (« I’intelligence économique est-elle un
concept maitrisé¢ ?»), ou bien encore « l’information est-elle un paradigme
culturel ? », et par suite « l’intelligence économique peut-elle faire évoluer la
culture informationnelle ? », question qui pourrait elle-méme trouver un début de

réponse par une approche cognitive du renseignement.

Au terme de ce questionnement général, nous défendrons une thése globale selon

laquelle :
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I1 est indispensable, pour les petites et moyennes organisations, d’acquérir
une autonomie face aux risques de dépendance informationnelle générée et

entretenue a leurs dépens dans la société de I’information ;

L’intelligence économique, considérée dans le champ des sciences de
I’information et de la communication, ne peut étre comprise et envisagée
sans une connaissance préalable des concepts de renseignement et de veille.
Il est en effet courant de constater une confusion dans la définition de
I’intelligence économique conduisant a des réductions non seulement
erronées mais nuisibles dans la mesure ou elles alimentent un débat
empreint d’une subjectivité contraire a [Desprit scientifique. Le
renseignement, a ['origine des concepts de veille et d’intelligence
économique, est un modele historique dont I’étude approfondie permet de
comprendre les mécanismes de production et d’utilisation de

I’information ;

L’intelligence économique est un concept encore mal connu et qu’il
convient de redéfinir. En 1’état, et compte tenu de I'immaturité de la
recherche dans ce domaine, nous considérons que la diffusion de ce
concept est prématurée et potentiellement risquée. L’appropriation d’un
outil mal affité peut en effet conduire les utilisateurs a son abandon, faute

de lui reconnaitre la moindre efficacité ;

L’appropriation de D’intelligence économique, nonobstant les arguments
précédents, est confrontée a un déficit culturel de niveau national dans le
domaine de I’information. Toute évolution, méme vitale et urgente, ne peut
étre envisagée sérieusement a court terme. L’acquisition d’une culture de
I’information doit notamment reposer sur un enseignement progressif des
problématiques informationnelles, et ce dés les premiers cycles

d’enseignement supérieur ;

Il est possible, nous le montrons sur une petite échelle, de modifier les
comportements et de faire de I’intelligence économique 1’instrument d’une
acculturation progressive des acteurs socio-économiques, en respectant les

¢tapes nécessaires a son appropriation.
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0.10 Plan de la these

Dans un premier chapitre nous proposons de situer le concept d’autonomie
informationnelle a travers 1’étude des processus de construction d’une
information. Nous chercherons préalablement une définition de I’information. En
analysant la notion d’événement, nous montrerons que 1’information n’est pas
I’expression d’une réalité et qu’elle peut étre 1’objet de manipulations. L’étude des
risques informationnels, a travers la mise en évidence des notions de
surinformation et de désinformation, nous permettra de conclure le chapitre sur la
nécessité, pour les individus comme pour les organisations, d’acquérir une

autonomie informationnelle.

Dans le chapitre 2, nous étudierons le renseignement dans ses aspects conceptuels,
historiques, fonctionnels et culturels. Nous verrons notamment que le
renseignement est riche d’enseignements autant a travers les exemples que les
contre-exemples qu’il apporte, que ce soit dans le domaine de 1’information ou

dans celui de la communication.

Le chapitre 3 présente le concept de veille a travers son évolution du plan
documentaire et jusqu’a la mise en perspective de I’information rétrospective a
travers son enrichissement par croisement des méthodes empiriques et de la

méthodologie du renseignement.

Le chapitre 4 abordera les aspects théoriques de I’intelligence économique. Une
¢tude de ses fondements conceptuels et méthodologiques permettra de mettre en
¢vidence son caractére multidimensionnel, systémique et complexe. A partir
d’une description du concept «idéal» d’intelligence ¢économique, nous
¢laborerons une grille d’analyse afin d’évaluer les pratiques d’intelligence

économique en entreprises, que nous présentons dans le chapitre 5.

Dans le chapitre 6, a la lumiére des résultats du chapitre précédent, nous tenterons
d’analyser les raisons des difficultés d’appropriation du concept d’intelligence
¢conomique par les Pme. Il nous sera alors possible de mettre en évidence, d’une
part, les déficits culturels relevés au sein des entreprises pour lesquels nous
apporterons une explication. D’autre part, nous montrerons que non seulement le

concept d’intelligence économique n’est pas encore mir, mais que sa diffusion
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vers les Pme a fait I’objet d’efforts inadaptés, bien que parfois trés colteux, de la

part des acteurs publics ou privés.

A la lumiere de ce constat et des legons que nous en tirons, nous €¢laborons, dans
le chapitre 7, un modele incrémental de transfert culturel de D’intelligence
¢conomique. Ce modele comprend deux axes : une méthodologie de transfert des
connaissances adaptée a la problématique des entreprises et un programme
d’enseignement homogene et scientifiquement validé, destiné aux étudiants et aux
futurs acteurs socio-économiques. Nous suggérons enfin la création d’un centre de
ressources pédagogiques dont 1’objectif sera de soutenir le développement de ces

deux axes.

Le chapitre 8 sera 1’occasion de présenter 1’expérimentation que nous pilotons au
sein de I'université de Toulon et du Var et qui illustre, sur un plan local, la thése

que nous défendons.
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PREMIERE PARTIE

Vers I’autonomie informationnelle

1 Information, secrets, réalité et incertitudes

1.1 A larecherche d’une définition de I’information

Une approche transdisciplinaire du concept d’information se heurte aujourd’hui
encore a un ensemble de définitions qui ne sont pas toujours en cohérence les unes
avec les autres. Selon 1’angle sous lequel on considére I’information, elle peut étre
I’objet central d’une recherche ou bien étre considérée a travers I’étude des
systémes d’information (Boure et Chaskiel, 1994). Elle peut étre considérée
comme une donnée, un input (sciences économiques), un bien, une marchandise
(sciences de gestion), une quantité physique (informatique), un processus social
(sciences humaines). Quelle définition pour les sciences de 1’information et de la
communication pourrait satisfaire une stratégie de différenciation ou, a I’inverse,

une volonté d’unification ?

Dans le domaine de I’intelligence économique, et particulierement dans la
problématique d’acculturation qui nous intéresse, il s’agit d’apporter une
définition a la fois précise et globale du concept d’information afin de ne laisser
subsister aucune ambiguité dans ce qui sera notre démarche méthodologique et
pédagogique future. Nous n’avons certes pas la prétention de résoudre une telle
problématique dans I’espace étroit d’une thése sur I’intelligence économique.
Nous tenterons en revanche d’apporter, a travers 1’étude des travaux publiés, une
acception optimale du concept d’information afin de satisfaire aux exigences de

clarté auxquelles nous aspirons.

Par exemple, nous pourrions postuler d’emblée qu’une information n’est pas un
renseignement, afin de satisfaire les tenants d’une séparation pure et simple de

deux concepts dont I’un pourrait géner I’autre dans une démarche d’appropriation.
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La réalit¢ n’est malheureusement pas si simple, nous le verrons dans le
développement de ce chapitre. Au terme de notre démarche, nous chercherons a
distinguer les approches professionnelles de I’information. Peut-on en effet
assimiler indifféremment journalisme, documentation, veille et renseignement ?

La réponse a cette question passe par une définition des concepts ainsi confrontés.

1.1.1 L’information-donnée

L’information est 1’objet d’approches sémantiques diverses. La notion méme
d’information est cependant devenue difficilement séparable de la notion de
donnée informatique depuis 1’avénement de la théorie de I’information et plus
précisément de la théorie statistique de la communication (Shannon, 1948), qui
considére I'information en tant que donnée quantitative dans le processus de
communication. Cette quantité d’information, dont I’unité exprimée est le logon,
entrailne une matérialisation préalable de I’information considérée comme un

fluide, au sens thermodynamique, et étudiée selon une approche énergétique.

L’appropriation du terme par les cybernéticiens a fortement marqué 1’émergence
du concept de société de I’information (Wiener, 1948), basé sur les systémes en
tant que vecteurs de quantités d’information. Cette théorie préfigure 1’évolution de
I’'utopie du village global de Mac Luhan (Mattelard, 2000), vers la « réalité

virtuelle » des autoroutes de 1’information d’ Al Gore (1994).

De fait, comme le soulignent Brouste et Cotte (1997), « peu d’écrits prennent la
peine de définir au préalable ce qu'est I’ information. L'ouvrage classique de
Robert Escarpit (1991), est tout entier consacré a une théorie geénérale de
l'information et de la communication sans qu'il y apparaisse de définition
explicite de l'information ». L’information, si elle n’est pas définie, servirait en
revanche, selon les auteurs, de support pour la définition d’autres concepts, celui
de communication qu’ils définissent comme le « transport d'une entité mesurable
appelée arbitrairement information », concluant qu’« il est possible de dire que la

communication est un acte et que l'information est son produit ».

Pour Petit (1998), « la notion d'information renvoie de prime abord a tout ce qui
dans notre environnement est perceptible et transmissible a autrui, soit, dans le

langage de la cybernétique, tout ce qui permet de positionner les systemes ».
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L’information est donc, a 1’origine des sciences de I’information et de la
communication, une donnée analysée quantitativement a travers des systeémes.
Notion bien abstraite a 1’aube de cette société de I’information ou I’enjeu sera non
seulement de capter I’information mais surtout de la rendre intelligible au cerveau

humain.

1.1.2 L’information-objet

Les réseaux se sont développés, la communication a atteint une maturité dans ses
aspects mécaniques. Pourtant, I’information véhiculée en tant que forme, toujours
plus abondante en quantité, reste difficile a appréhender sur le plan du sens.
Démonstration serait ainsi faite des limites d’une approche cybernétique pure.
Certes, tel stimulus traité automatiquement par des capteurs entraine une variation
au sein d’un systéme donné (corps humain, systéme informatique), lequel produit
des actions de correction ne nécessitant aucun processus d’intelligence au sens de
compréhension-décision. Pour autant ’information se résume-t-elle & une simple
interaction thermostatique ? Loin de refouler cet aspect mécaniste qui a ouvert la
voie aux systémes experts et aux systémes interactifs d’aide a la décision, il
convenait également de prendre en compte 1’information-forme sous 1’angle de la

connaissance.

Ainsi apparaissent des définitions plus sociologiques de I’information. Les
sciences « molles » pouvaient prétendre a une appropriation de I’information en
tant que vecteur de connaissance. Les définitions associées sont résumées dans
celle de I’Unesco (citée par Brouste et Cotte, 1997) : « éléments de connaissances,
susceptibles d'étre représentés afin d'étre conservés, traités, communiqués ». La
définition est ainsi reprise dans les dictionnaires usuels. Durandin (1993) la définit
d’une facon générale comme la « transmission d’une connaissance a autrui ».
Mucchielli (1973) précise qu’il s’agit d’une « connaissance effective obtenue par

recherche, observation ou étude ».

Cette notion d’¢lément de connaissance implique celle d’agrégation, d’abord
séquentielle puis systémique, d’éléments séparés soit physiquement, soit
temporellement et susceptibles d’étre réunis en vue de constituer une

connaissance. L’idée de processus est implicite : elle fait naitre le concept de
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traitement d’information. Le concept ainsi établi, I’information-forme devient
information-objet, élément central d’un processus de production au terme duquel
I’information est la combinaison d’une forme, d’une structure et d’une
signification, selon la définition du Petit Robert. Brouste et Cotte (1997) ajoutent
qu’« il ne peut y avoir d'informations brutes, l'information n'est pas le fait en soi
mais déja la mise en forme d'un fait. Elle est forcément produite, du moins
potentiellement pour un destinataire quelconque, induisant la notion de
communication ». Les auteurs introduisent la notion de fait antérieur a celui
d’information, laquelle ne saurait exister qu’en tant qu’expression d’un

événement, au sens mathématique du terme.

Ainsi, « Une information est le résultat d'un processus de mise en forme et de
matérialisation visant a communiquer un fait ou un ensemble de faits a un public
donné » (Brouste et Cotte, 1997). Nous verrons des lors que I’information peut a

contrario créer I’événement.

L’information en tant que processus (Information = production + mise en forme +
destination sociale) n’est pas nouvelle. Elle est méme antérieure a 1’information-
donnée puisqu’elle précede la conceptualisation de la théorie générale des
systemes. L’information serait un processus naturel dont 1’homme serait le
« systeme de collecte et de traitement le plus abouti ». C’est a partir de ce constat
qu’ont émergé les approches cognitives dans le développement des systémes

d’information’.

1.1.3 L’information-produit

L’information-objet devient un produit formaté de manicre pertinente en réponse
a un besoin plus ou moins exprimé, introduisant la notion de valeur ajoutée. Cela
suppose un processus d’analyse et donc de construction mentale (psychologique et
intellectuelle) au terme duquel I’information-produit apparait comme une donnée
subjective. On note que les deux approches, cybernétique et sociologique,

divergent dans la définition méme de I’information et, par conséquent, dans

7 Notons au passage la limite des systémes artificiels dont les applications aux systémes de
décision les plus complexes se sont avérés particuliérement limités, nous pensons notamment aux
travaux sur les systémes de gestion automatisée du contrdle aérien. Voir les travaux de J.M. Alliot
au centre de recherche de I’Ecole nationale de 1’aviation civile
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I’usage qui pourra en étre fait. Toutefois, cette situation ne saurait entrainer une
fracture, en ce que les deux approches apparaissent, dans le domaine final de la

prise de décision, comme deux niveaux complémentaires :

e la cybernétique produit des outils techniques aptes a soulager les tiches et
décisions de routine, permettant de faire une économie de temps et de

mémoire, autrement dit d’optimiser les capacités cérébrales ;

e sociologique : I’information est envisagée en termes de connaissances pour

une réflexion plus globale, d’ordre stratégique.

L’¢évolution du terme d’information tend vers une diversit¢ sémantique qui
apparait non comme un ensemble de définitions fragmentaires mais comme un
phénomeéne structurant. « La notion d'information est polysémique. Elle est, selon
les cas, simple signal ou déja connaissance. Elle répond a des codes et s'inscrit
dans un rapport social. Non seulement elle ne prend sens que par rapport a ce

lien social, mais l'échange d'information est lui-méme une composante majeure de

ce lien » (Petit, 1998).

Morin (1995) déplace encore le champ cognitif de I’information qu’il renvoie a
une dimension téléologique : « l'information est ce qui, pour un observateur ou
récepteur placé dans une situation ou il y a au moins deux occurrences possibles,
dénoue une incertitude ou résout une alternative, c'est-a-dire substitue du connu a

de l'inconnu, du certain a de l'incertain ».

1.1.4 Vers une définition systémique de l’information

Le Moigne (1998) constate « /’inextricable complexité » du concept
d’information. Il propose, a travers une approche heuristique ternaire, de ne pas
séparer la donnée de la connaissance et du savoir qu’unit selon lui I’information.

11 distingue trois composantes ainsi définies:

e syntaxique, qui prend en compte la forme physique (le signe) de

I’information

e sémantique, a travers la signification méme du signe
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e pragmatique, a travers les actions contextuelles suscitées par la réception

du signe.

Nous montrerons dans un prochain paragraphe [D’interactivité qui régit la
construction d’une information, apportant de manicre concréte la preuve de la

complexité du concept.

1.1.5 Le choix d’une définition

Au terme de cette exploration, il nous reste a proposer une définition a la fois
objective et consensuelle de I’information dans la perspective de 1'usage
décisionnel que lui conférera I’intelligence économique. Cette définition doit
selon nous reprendre celle de Brouste et Cotte (1997) et étre complétée par les
approches théoriques de Morin (1995), de Le Moigne (1998), et de Mayere
(1990).

Nous proposons la définition suivante :

Une information est le résultat d’un processus intelligent de mise en forme
d’une représentation factuelle (événement), dont la communication est sensée
dénouer une incertitude (élément de connaissance) ou résoudre une alternative

environnementale (aide a la décision).

1.2 Une approche conceptuelle de I’information

Nous avons déja évoqué avec Brouste et Cotte (1997), I’idée selon laquelle
I’information est un processus de production, de mise en forme et de destination
sociale. Si I’on reprend leur définition (« Une information est le résultat d'un
processus de mis en forme et de matérialisation visant a communiquer un fait ou
un ensemble de faits a un public donné »), la construction d’une information est
préalablement motivée par un fait ou un ensemble de faits. Le terme d’événement,
au sens probabiliste, nous semble plus approprié pour caractériser 1’origine de
I’information en ce qu’il exprime une éventualit¢ mais pas obligatoirement une
réalité. Le fait est réel (fait accompli) alors que I’événement peut étre ou ne pas

étre accompli tout en restant digne d’intérét.
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1.2.1 L’événement : entre le fait et la non réalité

Un fait est un événement mathématique certain, dont la probabilité d’occurrence
est égale a 1. Autrement dit, c’est un événement réalisé (ce qui est advenu) auquel
est confronté notre systéme de perception. Un fait déclenche ou non un processus
informationnel, selon le signal qu’il renvoie (gravité) et la perception qu’en a
I’observateur éventuel (sensibilité¢). On peut donc considérer un fait comme une
réalité percue dans un référentiel physique individuel. Ainsi le fait préexiste-t-il a
I’information. Bastide (2001b) distingue le fait brut du fait scientifique. Le
premier peut étre considéré comme une donnée immédiate tandis que le second
est construit, mesuré, vérifié, interprété et traduit dans le langage spécifique de la
science avant d’€tre intégré dans une théorie générale (Dictionnaire Hachette

Multimédia, 1998).

Le terme d’événement, au sens mathématique, introduit une notion de phénomene
probabiliste (ce qui advient ou peut advenir) auquel est confronté un systéme de
perception et d’interprétation. Mais 1’événement peut étre également considéré,
dans une acception sociologique, comme un phénoméne généré par un systéme de
représentations et de croyances collectives. Il peut alors étre avéré ou imaginaire
et, de surcroit, tout ce qui advient ne prend pas nécessairement la forme d’un

événement.

L’événement est donc un phénoméne complexe qui se caractérise par sa
probabilité d’occurrence et surtout par son importance, laquelle retient I’attention
nécessaire a la prise en compte du processus informationnel. Ce critére confére a
I’événement une dimension subjective proprement humaine, comme le confirme
Bastide (2001b) : « il n’y a d’événement que pour [’homme et par ’homme ». Dés
lors I’événement peut générer I’information mais I’information peut, de la méme

maniére, « faire » I’événement.

En résumé, 1’événement se mesure en fonction de son impact tandis que le fait se
mesure en termes de gravité, mais il n’existe pas de lien systématique, voire

logique, entre la gravité d’un fait et I’impact d’un événement.

Cette différenciation entre le fait et 1’événement induit la notion de risque

informationnel puisqu’au terme de cette analyse, nous pouvons avancer que, dans
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la pratique, I’événement aura tendance, par nature, a I’emporter sur le fait. Or un
événement peut étre, nous venons de le voir, d’origine réelle ou purement

imaginaire.

1.2.1.1 Entre ’événement certain et ['événement réel : un jeu de miroirs

Nous proposons d’identifier I’événement réel comme une vérité susceptible d’étre
occultée ou déformée par un jeu de filtres et de miroirs (perception/apparences), et
dont la représentation ou D’interprétation sont indissociables d’un événement
certain (le fait). L’événement réel peut ainsi étre 1’objet d’une manipulation visant
a le masquer ou a l’occulter (dissimulation, camouflage). On peut souligner
I’ambiguité événementielle a travers un exemple digne de la littérature
d’espionnage : la mort d’un homme (événement certain), qualifiée de mort
accidentelle (événement apparent), se « révéle » €tre un assassinat (événement

réel).

1.2.1.2 L’événement « non réel » ou « non événement »

Un événement peut étre considéré comme « non réel » lorsque son origine est
imaginaire. Il se caractérise par le déclenchement d’un processus informationnel
sans fondement avéré. On distingue notamment le mythe, la simulation, la ruse, la
supercherie, la rumeur ou le mensonge, comme facteurs susceptibles de

déclencher un événement « non réel ».

La notion d’apparence de 1’événement est intéressante : paradoxalement, un
événement « non réel » a plus de chance d’étre médiatis¢, donc percu, qu’un
événement certain ou réel, dans la mesure ou il procede d’une logique de

révélation.

A titre d’exemple, en 1991, les forces alliées détectent la présence de chars dans le
désert irakien. Le danger nouveau qu’ils représentent (événement) déclenche des
raids aériens. Mais ces chars sont en réalité des baudruches en caoutchouc, ce sont
des leurres. L’événement est donc non réel, ¢’est un « non événement » qui vise a
induire D’ennemi en erreur pour lui faire gaspiller ses ressources et,

éventuellement, le ridiculiser.
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1.2.2 Le processus informationnel : une construction subjective

Le processus informationnel se déclenche a partir du moment ou nous recevons un
signal événementiel (factuel ou non). Le schéma de communication de Shannon
illustre en partie le processus informationnel. A travers le concept émission-
réception li¢ a celui de codage-décodage, puis de « feed-back », il préfigure la
notion de processus sans toutefois en expliciter les mécanismes internes. La
séquence de construction passe en effet par différentes étapes dont Achard &
Bernat (1998) établissent une premicre perspective que nous reproduisons dans la

figure n°2.

Information

Données — Intelligence —p | Information — exploitable

? ¢

1 |
Recueil Analyse

Sélection Synthése

Figure 2: De la donnée a I’information d’apreés Achard & Bernat (1998)

Cette mise en perspective linéaire ne répond toutefois qu’en partie a la séquence
de traitement physique et intellectuel de I’information. La construction de
I’information est un processus itératif au sens ou elle ne se référe pas a une
donnée unique mais a un ensembles de données qui parviennent de maniére
successive au récepteur. Autrement dit I’information en construction subit des
phénomenes d’enrichissement ou d’altération qui la rendent évolutive. Le
processus est donc permanent et dynamique puisqu’il prend en compte les

données au fur et a mesure qu’elles sont pergues et intégrées par I’individu.

Nous allons a présent étudier plus en détail les étapes linéaires du processus. Elles
se décomposent en quatre phases : une phase de réception du signal événementiel
au cours de laquelle le signal fait I’objet d’un traitement sensoriel et devient une
« information-donnée » ; une phase de compréhension au cours de laquelle
I’information-donnée fait 1’objet d’un traitement cognitif et se transforme en

« information-objet » ; une phase de modélisation au cours de laquelle
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I’information-objet devient une « information-forme » ; enfin la phase de
diffusion au terme de laquelle I’information-forme devient une « information-

produit ».

1.2.2.1 La phase de réception

Le stade sensoriel correspond a la phase de réception du signal événementiel. Il se
caractérise par deux états mentaux intimement liés : la perception et ’attention. Ils
sont caractérisés par le degré d’acuité correspondant au niveau de mobilisation et

de I’espace de mémoire que leur accorde le cerveau a un moment donné.

1.2.2.1.1 La perception
La perception apparait comme une fronti¢re confuse entre le vécu et I’intelligible.
Il existe une relation fondamentale entre perception et connaissance. Things
(2001) reprend la définition de la perception du psychologue Henri Piéron comme
« la prise de connaissance sensorielle d’objets ou d’événements extérieurs qui ont

donné naissance a des sensations plus ou moins nombreuses et complexes.

Elle est caractérisée par deux niveaux : le niveau sensoriel ou biologique, et le

niveau psychique ou extrasensoriel.

Le niveau sensoriel, basé sur les capteurs physiques, les organes sensoriels, peut
subir un certain nombre d’altérations physiques susceptibles de rendre la
perception plus ou moins fiable. Ces altérations peuvent étre intrinseques (surdité,

myopie) ou extrinséques (brouillage, camouflage).

Au plan psychique, la perception d’un événement peut étre altérée par des
phénomeénes pathologiques ou plus simplement par les fluctuations d’état

psychologique a un instant donné.

Le degré de perception varie en fonction du niveau de mobilisation de I’attention :
plus I’attention est mobilisée, plus la perception est dirigée. On percoit ce lien
entre attention et perception dans la différence qui distingue voir et regarder,
entendre et écouter, respirer et sentir, toucher et palper, pour reprendre les

perceptions sensorielles.
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1.2.2.1.2 L’attention
L’attention est considérée par Bonnel et al (2001) comme un ensemble
d’instances de sélection, de contrdle, de distribution et de régulation agissant

pour :

e sélectionner le flux d’informations en provenance du monde extérieur afin
d’éviter la surcharge de notre systéme de traitement et la paralysie de nos

effecteurs de réaction.

e distribuer un ensemble limité de potentialités de traitement, afin de gérer
des priorités lorsque plusieurs activités concurrentes doivent étre menées

simultanément.

e réguler les aspects intensifs du comportement, afin d’adapter le régime de
fonctionnement de I’organisme aux sollicitations, transitoires ou a long

terme, auxquelles nous devons faire face.

e controler notre comportement, afin de hiérarchiser les modalités du
traitement affectées a nos activités, différenciant celles, privilégiées, qui
bénéficient d’un acces a la conscience et celles, des plus nombreuses, qui se

déroulent automatiquement.

Ce mécanisme de D’attention conditionne 1’état de 1’activité sensorimotrice et
intellectuelle du capteur : état de non veille, de veille, de vigilance, d’alerte. A
noter que ces termes reprennent la terminologie militaire de la sentinelle et du
guetteur. L’¢état d’activité est largement conditionné par le niveau de préparation
qui correspond a une étape préalable de mobilisation objective : suivant 1’adage
selon lequel « un homme averti en vaut deux », la sentinelle sera préalablement

sensibilisée puis mobilisée sur I’objectif ou la menace a surveiller.

L’attention, soumise aux contingences du traitement de l’information par le
cerveau, peut étre directement mobilisée par un événement produisant un signal
fort susceptible de court-circuiter les instances de régulation et de contrdle
(détournement de I’attention). Les centres de perception sont alors mobilisés,

voire réquisitionnés, et les capteurs sont réorientés. L exemple des attentats du 11
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septembre 2001 montre a quel point un événement grave peut entrainer une

focalisation de I’attention aux dépens des informations de routine.

Enfin I’attention joue un réle de sélection dans la phase de mémorisation préalable

au traitement de I’information.

1.2.2.2  La phase cognitive

Cette phase, dite d’intelligence pour Achard et Bernat (1998), peut encore étre
décrite plus en détail au sens ou le signal événementiel regu est analysé, compris

et accepté avant d’étre modélisé.

1.2.2.2.1 L’analyse :
Elle comprend une phase d’évaluation de 1’information-donnée qui est mise en
perspective par rapport aux modeles existants dans la mémoire. Cette phase
complexe marque la fronti¢re interactive entre le monde externe et interne de
I’individu. Elle se caractérise par D’activit¢ de collection des données et leur
comparaison avec les modeles internes, faisant intervenir des variables
intrinséques de I’individu: ouverture d’esprit, expérience, capacités
intellectuelles, stabilité émotionnelle et psychique. Ces facteurs influencent
directement la capacité de chaque individu a accepter la transformation potentielle

de ses modéles environnementaux.

On retrouve ici le sens de la définition donnée a I’information par Mayere (1990)
(reprenant Mac Kay) « l'information est ce qui forme ou qui transforme une

représentation dans la relation qui lie un systeme a son environnement ».

La comparaison implique de mesurer I’écart entre les modeles existants dans la
mémoire de I’individu et celui qui se construit. Il convient de noter que les
modeles existants sont construits sur une base référentielle relative que chaque
individu détient comme sa propre vérit€ environnementale. Cette référence

d’ordre psychosociale confirme la dimension humaine de I’information.

A ce stade de la construction d’une information, on devine aisément la part de

subjectivité, essentiellement variable, du processus informationnel.
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L’exemple de 1’accident est caractéristique d’une construction variable
individuelle : une scéne d’accident de la route ne sera pas percue de la méme
maniére par un policier, un pompier ou un simple passant. Les deux premiers
bénéficient d’une expérience permettant de relativiser la tension émotionnelle,
tandis que le passant pourra subir un choc déclenché par la violence d’images
qu’il n’a pas I’habitude de voir. Son récit des faits sera teinté¢ de superlatifs et

contrastera avec le rapport circonstancier des forces de ’ordre.

1.2.2.2.2 La modélisation
L’information-objet acceptée et comprise est ensuite modélisée, sous forme d’une
représentation mémorisée en vue d’étre utilisée soit immédiatement, soit
ultérieurement. A ce stade du processus informationnel, I’information-forme peut
étre simplement stockée dans la mémoire de I’individu. Elle devient alors une

connaissance, puis un savoir au terme d’un processus de fertilisation.

1.2.2.3 La phase de communication

L’information-forme ne devient réellement information, au sens de la
communication, que lorsqu’elle est amenée au terme du processus, c’est a dire sa
diffusion sous forme d’information-produit, autrement dit une information
¢laborée exploitable au sens d’acquisition de connaissance et de savoir (Le

Moigne, 1998).

Le processus de communication suit le modele théorique de Shannon: de
récepteur, 1’individu devient émetteur et transmet son message informationnel
vers d’autres récepteurs, suivant un systeme de codage/canal/décodage. Au terme
de I’interaction entre 1’émetteur et le récepteur (effet « feed back »), I’information
initiale est confirmée, modifiée ou contredite en sorte que la représentation initiale
peut se trouver altérée en fonction des facteurs psychosociologiques propres a
chaque individu : capacité a se remettre en question, vulnérabilité a I’influence,
force de persuasion etc. On mesure ici toute la complexité du phénomene, lequel
suggeére au passage le caractére entropique de I’information ainsi que sa

dimension dynamique.
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1.2.2.4 Les altérations du processus de construction

Le schéma emprunté a Shannon souffre de son origine cybernétique, en ce qu’il
ne considére pas 1’émetteur et le récepteur comme des humains. Or le processus
de construction de I’information est une opération mentale directement influencée

par des variables psychosociologiques propres a la nature humaine.

Le processus de construction d’une information subit ainsi des interactions
permanentes, a travers des mécanismes de projection ou de défense (Albric, 1999)

qui risquent d’entrainer des altérations a tous les niveaux de la séquence :

e En phase de réception : I’un des phénomeénes les plus connus est celui de la
« scotomisation ». Il consiste a ¢éliminer les informations génantes en
occultant leur perception. Un autre phénomeéne connu est celui de
mémorisation sélective qui consiste a oublier une partie de I’information

regue.

e En phase cognitive: on rencontre ici le phénoméne d’interprétation
défensive ainsi que tous les phénomeénes connus sous le terme de biais
cognitifs : préjugés (ancrage au jugement initial), stéréotypes, négation de

[’autorité d’une source.

e En phase de communication: on constate des problémes d’interaction
centrés sur les mécanismes projectifs de 1’émetteur (Albric, 1999), ainsi
que des phénomenes liés au différentiel des cadres de référence de chacun
des locuteurs (Mucchielli, 1973). Cette phase reprend le cheminement du
schéma de Shannon et peut subir des altérations dans la phase de codage,
notamment les variables de bruit interférant dans le canal (bruits

techniques, organisationnels, sémantiques, d’attitude ou de conduite).

Au terme de cette analyse, il est clair que le processus de construction d’une
information est par essence subjectif. Il n’existe donc pas d’information objective
dans I’absolu. Toute construction consciente d’une information-produit doit par
conséquent en tenir compte et tendre le plus rationnellement possible vers

I’objectivité, sachant néanmoins qu’elle ne sera jamais atteinte.
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En anticipant un peu sur la suite, nous trouvons ici un début de réponse a un
probléme rencontré par les décideurs politiques lisant des syntheses de
renseignement : les spécialistes du renseignement sont en effet formés selon le
principe qu’un renseignement ne fait que tendre vers un degré d’exactitude dans
I’interprétation d’une réalité. L’expression « certain » est généralement banni des
synthéses au profit de termes tels que « possible », « probable », voire « tres
probable ». En dehors des faits, la probabilit¢ d’occurrence d’un événement,
comme représentation de la réalité, n’est jamais égale a 1. Dées lors, le décideur
peut en conclure, alors qu’il cherche a réduire son incertitude, que le
renseignement ne lui est pas d’une grande utilité. En somme, I’information tend a

réduire I’incertitude mais ne 1’¢élimine pas.

1.2.3 Un modeéle individuel ou collectif

Le modele de processus de production d’information que nous présentons dans la
figure n°3 peut-&tre considéré a la fois comme un modele mental individuel, au
sens de processus mental inconscient, ou comme base d’une réflexion cognitive
pour un modele collectif et conscient d’analyse et de production d’une

information, comme nous le verrons au chapitre 3.

Notons la limite de ce schéma qui ne représente ni la complexité des interactions
permanentes ni la dynamique du processus informationnel que nous avons
évoquées et qui expliquent, d’une manic¢re fondamentale, en quoi une démarche
d’autonomie informationnelle, telle que nous allons a présent 1’étudier, repose sur

des principes de permanence, de continuité et de durée.
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Figure 3: Le processus linéaire de construction d’une information

48



1.3 Vers ’autonomie informationnelle

L’information se présente comme un élément incontournable dans la société
moderne que Cronin (1997) qualifie de « société informationnelle », soulignant
les enjeux sociaux et les approches économiques qu’elle suscite. Mowshowitz
(1997) considére que la « marchandisation de [’information » a un impact direct
sur 1’évolution de la société. L’auteur envisage méme, au niveau des relations
humaines, des risques de dégénérescence ou de dissolution des valeurs, des
normes et des institutions. Braman (1997), considérant 1’information en tant que
bien public, souligne « la nature duale de l'information, qui est un bien a la fois
privé et public » et conclut qu’ « il existe une contradiction fondamentale dans le
fait de traiter l'information d'un point de vue économique, dans la mesure ot
l'enveloppe matérielle la contenant est un bien privé, alors qu'elle-méme est un
bien public (...) Simultanément, les efforts déployés pour trouver des moyens
diversifiés de transformer cette connaissance en propriété privée représentent un

des plus apprend combat de cette décennie.

Nous avons vu que I’information est le résultat d’une construction et nous avons
souligné I’émergence de la notion d’information-produit. Ainsi se crée une
« économie de [’'information » au sens de Petit (1998) ou « elle prend comme
objet central I’économie de tout le systeme qui produit, diffuse et interpreéte des
informations. Dans cette optique, l'information est une ressource « naturelle » ou

produite, dont on peut suivre la diffusion et les conditions qui y président ».

Ainsi, I’'information étant le plus souvent produite ou acquise, une alternative se
présente : soit dépendre de ce que Mowshowitz (1997) nomme les « marchandises
informationnelles », soit produire ses propres informations afin d’acquérir une

autonomie dans la prise de décision.

Dans la problématique d’acquisition de « marchandises informationnelles », Petit
(1998) souligne « que [l'appropriation d'une information requiert souvent de
l'utilisateur potentiel un travail de maturation, d'adaptation aux besoins précis,
présent et futur de l'intéressé. Ce processus d'acquisition est particulierement
vaste et complexe dans la mesure ou il intégre tout traitement interne de

l'information, donc tout ce qui concerne la prise de décision ». Par ailleurs, les
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processus de production d’information étant plus ou moins complexes, « ils
peuvent donner lieu a des erreurs involontaires de transmission, de saisie, de
codage ou d'analyse. Ils peuvent aussi faire l'objet d'erreurs volontaires,
d'utilisations stratégiques (existence d'aléas moraux). Cette dimension stratégique
de l'information (vraie ou fausse, bonne ou mauvaise, secrete ou publique) a
toujours existé ». Ce que confirme Lacoste (1997) : « Je ne me lasserai jamais de
réflechir aux paradoxes du secret, de la vérité et du mensonge. En dépit des
fabuleux progres techniques de [’dge de [’information, les mémes questions
fondamentales se posent, aujourd’hui comme aux premiers jours de [’humanite.
La transparence, la liberté d’expression, solennellement érigées en principe pour
les democraties, ne sont jamais parfaites. Méme aux Etats-Unis, ou elles sont
inscrites dans la constitution et profondément ancrées dans les croyances et dans
les pratiques de la vie publique et privée, elles connaissent de sérieuses
violations ; les Américains ne sont pas a l’abri des piéges de la désinformation ni

de cette nouvelle forme de propagande qu’on appelle « pensée unique ».»

(Lacoste, 1997)

En résumé, la société de I’information, dans sa perspective économique, génére un
phénomene de dépendance informationnelle a laquelle se trouvent confrontés les

individus et les organisations face a des problématiques décisionnelles.

Les organisations doivent-elles rester dans une logique de dépendance ou, au
contraire, doivent-elles développer leur capacité de collecte et de traitement de
I’information, en vue d’atteindre un niveau d’autonomie leur permettant

d’assumer a moindre risque les décisions qu’elles sont amenées a prendre ?

Car il s’agit de mesurer le risque de la dépendance mais également le « prix » de
I’autonomie informationnelle. Dans cette perspective, nous allons étudier les
facteurs de risques et les difficultés auxquels se trouvent confrontés

quotidiennement les acteurs socio-économiques dans le domaine de 1’information.
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1.3.1 Les risques informationnels

1.3.1.1 L'abondance de l'information

L'avénement de la société de l'information est un phénomeéne technologique
majeur avant de devenir un phénomene économique: « Depuis les années 60, la
vitesse de traitement de l'information et la capacité de stockage ont été grosso
modo multipliées par cent tous les dix ans. Le prix de traitement et de stockage

d'une unité d'information a été approximativement divisé par cent tous les dix

ans. » (Catinat, 1998).

Les technologies de l'information et de la communication, en particulier Internet,
ont ouvert une nouvelle forme de communication, individualisée a I'extréme, qui
tend a multiplier les ressources de savoirs et de connaissances, s'inscrivant dans
une logique de liberté d'expression et de transparence exacerbée depuis la fin de la
guerre froide. « Aujourd'hui, chaque individu peut étre producteur d'information,
d’écrits, sans limites de volume. Chaque individu peut éditer cette production
sans aucune contrainte (techniques, financieres). Ce sont des milliards de pages
qui sont proposées a tous sans effort. Ce changement considérable nous ouvre les
portes d'une bibliotheque virtuelle actualisée. C'est un progres indéniable qui
multiplie l'acquisition de nouvelles connaissances et le nombre d'apprenants, du
fait de cette diversité » (Baltz et al, 2002). Internet, par l'intermédiaire du courriel,
des listes de diffusion et du web, permet de diffuser des masses phénoménales

d'information, instantanément et partout dans le monde.

D'une information centralisée et parcellaire, produit historique d’une
communication politique telle que la guerre froide a su la fabriquer durant plus de
quarante ans, les sociétés postindustrielles sont parvenues a une surproduction qui
tend a inverser la logique ainsi que les méthodologies de recherche d'information.
Autrefois en quéte de la perle rare, le veilleur cherche a présent une aiguille dans
une botte de foin. La fonction de recherche s'apparente ainsi a une fonction de
filtrage ou de fouille de I'information, expliquant, par analogie, le recours fréquent

des auteurs a une terminologie minicre.

51



1.3.1.2 La menace de surinformation

La surinformation repose sur l'interaction entre 1'émetteur et le récepteur, lequel se
caractérise par une volont¢ de s'informer, autrement dit d'ouvrir son
environnement aux flux d'informations. La surinformation est le résultat d'une
confrontation du récepteur avec la masse informationnelle émise, lorsqu’il se
trouve dans 1’incapacité de la traiter au sens de la collecte, de la mémorisation et
de I’exploitation de I’ensemble des données en interaction. Lorsqu’un individu se
trouve dans le désert, sa capacité de traitement ne se trouve pas a priori saturée.
De la méme manicere, les pays les moins développés sont généralement considérés
comme sous-informés. La surinformation, phénomeéne a double face, mérite d’étre
analysée en se positionnant respectivement du c6té du récepteur et du producteur-
émetteur. Ce dernier apparait plus volontiers comme un ensemble de producteurs-
émetteurs qui n’ont généralement aucun lien entre eux. A priori la surinformation
apparait comme une vulnérabilité du récepteur mais il se peut également que cette
vulnérabilité soit exploitée et dans ce cas la surinformation peut devenir une arme
informationnelle. Nous distinguerons par conséquent la surinformation passive,
qui serait le résultat de [D’incapacit¢ du récepteur a traiter la masse
informationnelle, et la surinformation active, qui serait le résultat d’une

exploitation par un émetteur de cette vulnérabilité.

1.3.1.2.1 La surinformation passive
La surinformation trouve une premicre origine dans la diversité des sources et la
surexposition aux flux, comme c'est le cas sur Internet. L'information peut ainsi
varier d'une source a l'autre et le probléme réside non seulement dans
l'exhaustivit¢ mais également dans la cohérence de l'information. Cette
surabondance pose alors le probléme du choix : comment choisir parmi les
milliers de pages, d'articles, d'images ? « L’exces d’information, qui confronte
tout internaute a sa propre ignorance en matiere de pilotage dans un océan
d’informations souvent difficiles a hiérarchiser, a vérifier ; c’est le syndrome de
la bibliotheque de Babel » (Ramonet, 1999). A I'image du village globale, les

informations circulent trés vite et le moindre bruit est répercuté en temps réel. De

quels reperes disposons-nous pour valider les sources d'information ? Comment
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distinguer le vrai du faux ? A vouloir concilier l'urgence et la qualité de
lI'information, le risque est de se retrouver asphyxié, saturé et finalement
découragé. Le risque est alors psychologique : la surinformation fait naitre
'angoisse qui paralyse la prise de décision ; la saturation empéche 1’exploitation
intellectuelle, entraine des rejets, des fuites (Baltz et al, 2002). Cet aspect de la
surinformation fait naitre des comportements qui vont de l'absence de
discernement a la méfiance excessive en passant par une boulimie due a la peur de
manquer une information essentielle. La surinformation présente un risque bien

connu aujourd'hui chez les veilleurs : « trop d'information tue l'information ».

La surinformation passive correspond a un phénomene subi par l'individu (le
récepteur) lorsqu'il se trouve dans l'incapacit¢é de gérer sa démarche
informationnelle. Une mauvaise organisation ou l'absence de méthodologie,
doublées d'une volonté d'exhaustivité et de qualité de 1’information, peuvent trés
rapidement entrainer un effet de saturation face a l'abondance de l'information
disponible et a la diversité des sources. Toute démarche informationnelle, que
nous requalifierons dans un prochain chapitre d'intelligence informationnelle,
repose sur l'évaluation par une organisation ou un individu de ses capacités
préalables de traitement de l'information. Nous introduisons ici la notion de seuil
de saturation liée a la capacité humaine de lecture et d'assimilation (Achard &
Bernat, 1998). Le seuil de saturation peut varier en fonction des individus, voire
chez l'individu lui-méme, selon son état du moment (fatigue, préoccupations). Il
est certes possible de reculer le seuil de saturation en augmentant le nombre de
récepteurs et en organisant le travail en réseau, mais il existe encore une limite,
laquelle est liée non seulement a la capacité individuelle de traitement mais
¢galement a la capacité interne du réseau a échanger et a exploiter collectivement
les informations. Au-dela de ce seuil, les capacités humaines étant dépassées, le
développement d'outils d'extraction et de traitement de 1'information peut et doit
étre envisagé. Nous étudierons cette proposition dans les chapitres sur la veille et

l'intelligence économique.
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1.3.1.2.2 La surinformation active
Elle a pour origine la volonté de 1'émetteur de noyer le récepteur sous le flux
d'informations. La motivation ou I’objectif de 1’émetteur peut relever par exemple
d’une logique marchande, d’une stratégie offensive visant a bloquer les systémes
d’information adverses, ou bien encore d’une tactique destinée a camoufler une

information dans un nuage d’informations.

1.3.1.2.2.1 La surinformation « marchande »

Dans le cas d’une surinformation a logique marchande (marketing), la technique
repose sur la redondance et la répétition d'information, puisant ses origines dans
les techniques de propagande. On retrouve ce type de technique dans la diffusion
d’informations par les médias. Se référant aux méme sources, souvent plus rares
qu'on ne le pense (il y a que cinq a six grandes agences d'information dans le
monde et ce nombre va diminuant), ils opérent un matraquage informationnel qui
altere les capacités d'analyse par une répétition constante et quasi incantatoire des
mémes informations. L’exemple le plus €éloquent est celui des radios ou des
chaines de télévision d'information continue qui diffusent 24 heures sur 24, a
intervalles courts et réguliers, un bulletin d'information quasiment invariable
quand il ne s’agit pas, dans le cas des radios, d’un simple enregistrement. Dans le
domaine de I’image, le matraquage informationnel atteint des proportions
extrémes grace a la diffusion en boucle de séquences vidéos qui mobilisent
I’attention par la perception auditive et visuelle des données informationnelles. La
retransmission des images des attentats du 11 septembre 2001 a New York illustre
ce pouvoir hypnotique de I’information télévisuelle. On mesure, a travers cet
exemple, la prégnance de I’information qui parvient, comme on 1’a vu
(§1.2.2.1.2), a mobiliser et a fixer I'attention collective durant des heures dans une
orchestration spectaculaire dont la diffusion mondiale et instantanée donne tout

son sens a 1’expression « mass media ».

La surinformation devient sélective en €cartant tout autre type d'information, ce
qui fait dire a Périchaud (2001) que « le mythe de la surinformation est lui-méme
mensonger car un nombre impressionnant d'informations importantes ne sont pas
portées a la connaissance publique par les médias, qui ne surinforment que sur

des sujets limités et présélectionnés ». Pour Ramonet (2002), I’information est
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devenue une marchandise qui circule selon les lois du marché, ce qui implique
que les « entreprises de 1I’information » sont appelées a distribuer les informations

les plus demandées.

1.3.1.2.2.2 L’arme de la surinformation

La surinformation peut également étre envisagée comme une arme lorsqu'elle est
utilisée a des fins offensives ou défensives. On distinguera ainsi 1’attaque

informationnelle saturante de I’usage de I’information en tant que leurre.

1.3.1.2.2.2.1 La surinformation offensive
L’attaque informationnelle visant a bloquer les systémes d’information adverses
est une action délibérément offensive d’un émetteur ou d’un groupe d’émetteurs
vers un récepteur-cible. Un exemple courant consiste a saturer les boites de
courrier ¢lectronique d’un chef d’entreprise. Le tri des courriels peut s’avérer
particulierement long et coliteux, aux dépens des flux opérationnels habituels

(clients, fournisseurs, prospects).

1.3.1.2.2.2.2 La surinformation défensive
La surinformation de type défensif applique les techniques de leurrage. Elle fait

appel a deux types de tactique :

e Le leurre par saturation (brouillage ou camouflage) dont l'objectif est de
cacher ses propres intentions ou d'occulter un certain nombre
d'informations que l'on souhaite garder secrétes. La surinformation a pour
conséquence de banaliser l'information : noyés dans la multitude des
nouvelles quotidiennes, les faits les plus importants peuvent alors paraitre
anodins faute de connaitre le contexte et de prendre un recul indispensable,
recul que la logique de I’instantanéité ne permet pas d'obtenir (Périchaud,

2001).

e Le leurre par focalisation (« déception ») qui consiste a détourner l'attention
de l'adversaire. On retrouve notamment cette technique dans le domaine
des brevets parmi lesquels certains, plus ou moins imaginaires, sont
déposés de maniére a leurrer les entreprises concurrentes et a brouiller les

pistes afin de ne pas dévoiler ses intentions (Jacques-Gustave, 1994).
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L’emploi de la surinformation a des fins offensives ou défensives conduit tout

naturellement aborder le probléme de la désinformation.

1.3.1.3 La désinformation

1.3.1.3.1 Définition de la désinformation
Employé en URSS dés les années 20 pour désigner des pratiques subversives soit-
disant menées par les nations capitalistes a I'encontre de la révolution russe, le
terme « dezinformatsia » apparait dans les dictionnaires russes en 1949 pour
désigner « [’action d’induire en erreur au moyen d’informations mensongeres ».
Selon Durandin (1993), la désinformation désigne « un ensemble de mensonges
organisés, a une époque ou les moyens d'information sont fort développés ». Cette
définition complete celle de Jacquart (1986), pour qui il s’agit de «/'ensemble des
techniques utilisées pour manipuler l'information tout en Ilui conservant un
caractere de crédibilite, afin d’exercer une influence sur le jugement les réactions
d'autrui.» Kauffer (1999) parle d'une technique d'encerclement mental basée sur
le mensonge organis¢ et le conditionnement psychologique. Volkoff (1999)
propose la définition suivante : « la désinformation est une manipulation de
l'opinion publique, a des fins politiques, avec une information traitée par des

moyens détournés ».

La désinformation est une technique complexe de manipulation de I’information
destinée a influencer l'opinion. Pour Nadoulek (1988), elle a pour objectif de
diviser, d’affaiblir le camp ennemi et de le détruire de I’intérieur. Elle est connue
des services secrets et sa terminologie varie d'un pays a l'autre : en France on parle
d'intoxication ou d'ingérence, les Anglais I'appellent « deception », traduction de
tromperie, duperie (Jacquart, 1986). Action concertée, elle n’est jamais le fruit du
hasard. On retrouve d'ailleurs la désinformation dans la terminologie militaire
sous le terme de mesures actives (Baud, 1998). Pour certains, la désinformation
reléve de la guerre d’intoxication économique ou financiére menée sur Internet
(Gillarés-Calliat et al, 2001). Huygue (2001) précise que « la désinformation
consiste a propager délibérément des informations fausses pour influencer une

opinion et affaiblir un adversaire ».
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Pour (Wise, 1992), « Dans l'arsenal des services secrets de la guerre froide, la
désinformation représentait une arme redoutable et les spécialistes du KGB,
passés maitres dans l'art de tromper l'adversaire, n'hésitaient pas a échafauder
des plans complexes planifiés sur de longues années, comprenant notamment
l'infiltration de faux transfuges au sein méme des organisations adverses. Ces
agents, véritables chevaux de Troie, semaient le doute, la suspicion, n'hésitant pas
a briiler des agents de leur propre camp sur ordre de Moscou pour rendre plus

T ’ .. . . ro. . 8
crédible la dénonciation de faux agents au sein des services secrets américains »".

Le terme est par la suite passé dans l'usage courant et a fini par devenir un
ensemble confus de notions diverses désignant tout ce qui touche a une
manipulation d'information : canular, « hoax », coquille de journalistes, « frucage,
déformation ou simplement interprétation tendancieuse, a tel point que la
desinformation devient information dont nous doutons comme l'idéologie l'idée
que nous refusons » (Huygue, 2001). Elle est souvent confondue avec la rumeur,

que nous proposons d’étudier plus en détail (§1.3.1.3.3).

1.3.1.3.2 Aspects techniques de la désinformation
La désinformation est une technique offensive qui consiste, selon Kauffer (1999),
en un contenu informationnel bien dosé comprenant entre 90 et 95 % de vrai pour
52 10 % de faux. Ce contenu est véhiculé par les médias et vise, nous 1’avons vu,
un impact sur des opinions ciblées, agissant généralement comme un levier
psychologique fort et durable (Kapferer, 2001). Huyghe (2001) évoque une
« pragamatique », car a la différence d’une technique, la désinformation agit non
sur les choses mais sur les gens. Il voit dans la désinformation un phénomene
complexe de communication qui résulte de l'interaction entre une volonté
mensongere de 1'émetteur est une prédisposition du récepteur a croire. La
désinformation repose ainsi sur des variables téléologiques (stratégie),

symboliques (contenu) des techniques (médias).

¥ Soulignons, pour rester objectifs, que ces techniques furent largement utilisées par 1’ensemble
des services secrets. Ainsi le dispositif d’intoxication mis en place par les Alliés avant le
débarquement de Normandie, reste un « modele » du genre ou la fin justifia les moyens.
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Dans un article écrit pour le site de 1'Unesco’, Guy Mettan, président du Club
suisse de la presse, identifie une campagne de désinformation a travers divers
symptomes : panurgisme médiatique, surinformation délirante a propos d'un
aspect de la réalit¢ et sous information de son aspect opposé, manichéisme
extréme, psychose collective qui vampirise la population (le désinformé défend
son point de vue avec une conviction d'autant plus grande qu'il est généralement
de bonne foi), manipulation systématique du vocabulaire. Les techniques utilisent
¢galement les tendances de comportements humains tels que le mimétisme
(reproduction des comportements), la sympathie (abaissement des barri¢res de
méfiance), 1'empathie (adhésion émotionnelle). Elles font appel au respect des
hiérarchies sociales (avis d'experts et de spécialistes reconnus et dont les propos
ne peuvent étre remis en cause), aux fuites organisées, ou une information soi-

disant confidentielle est fournie par inadvertance.

1.3.1.3.3 Différences entre rumeur et désinformation
La rumeur, que Kapferer (1987) qualifie de « plus vieux média du monde », vient
du latin « rumor » et signifie le « bruit qui court » (Petit Robert,1990). Dans son
acception premiére, qui date en France du 13°™ siécle, elle signifie le bruit confus
que produisent un ensemble de voix, de sons ou de chocs. La rumeur devient
publique en tant que bruits et nouvelles qui se répandent, puis, au XVeéme siecle,
elle est un bruit confus émanant de personnes disposées a la révolte, a la sédition,
a la violence ou a la protestation. Le 16°™ siécle marque le retour du sens latin : la
rumeur est I’ensemble des nouvelles et des opinions qui se répandent dans le

public.

Pour Akoun (2001), « Elle constitue un phénomene de propagation d’une
nouvelle qui n’a pas de rapport avec la question de la vérité et de |’erreur
(puisqu’elle est, indifféeremment, messagere de ['une ou de l’autre); elle répond a
autre chose que le besoin de connaissance, autre chose qui est a chercher du coté
de [linconscient collectif». La rumeur implique donc la notion de nouvelle,
d'information dont la propagation utilise les voies informelles, comme le bouche-

a-oreille (Bastide, 2001c¢).

? http://www.unesco.org/cpp/uk/news/mettan.htm
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Pour Akoun (2001) la rumeur a un effet «terroriste»; elle s’impose par le fait
méme de sa diffusion et soumet I’«ame collective» a son diktat. Elle constitue un
phénoméne de propagation/contagion sociale que ’on peut comparer a un
phénomeéne épidémique. Lors de sa diffusion, elle subit une sorte de déformation
simplificatrice qui accroit son impact. Se nourrissant d’elle-méme (Akoun, 2001),
elle contribue a son propre enrichissement et peut se renforcer simplement a partir

de I’idée selon laquelle « il n’y a pas de fumée sans feu ».

On ne peut donc analyser une rumeur qu'en tenant compte a la fois de son contenu
thématique et de son contexte psychosocial et historique. Autrement dit la rumeur
émerge de I’interaction entre un contenu informationnel et le contexte dans lequel
il est diffusé. Pour Akoun (2001), la rumeur est soumise a une dialectique de
I’affectivité reposant sur une angoisse qui renvoie a la fois aux contextes sociaux
(facteurs de déséquilibre et de fragilité), et a I’inconscient collectif qui investit le
champ social ainsi ouvert a son intrusion. En jouant sur les archétypes, au sens de
Jung, la rumeur trouve un terreau fertile dans les peurs archaiques de la société
humaine : peur de mourir ou de souffrir, peur du viol ou de la trahison, peur de
I’envahisseur. Notons toutefois que ces peurs ne sont pas infondées : elles se
concrétisent toutes a la fois dans I’histoire des guerres entre nations. Ainsi la
rumeur se construit non seulement sur 1’inconscient collectif mais également sur

la part d’irrationnel qu’engendre 1’angoisse chez I’homme.
Exemples de rumeurs :

e On évoque couramment la rumeur des restaurants chinois qui, dit-on, nous
font manger du rat ou du chien. Cette rumeur est entretenue
involontairement par les médias, comme on a pu le voir a travers les
reportages sur la Corée durant la coupe du monde de football en 2002 : on
y parlait beaucoup de I’art de cuisiner le chien dans les restaurants coréens.
Elle repose sur la différence et entretient la peur de 1’autre qui conduit au

racisme et a la xénophobie.

e Morin (1982) analyse la « rumeur d’Orléans » qui ; en mai 1969, fit croire
que les commergants juifs de cette ville enlevaient leurs clientes pour les

soumettre a la traite des blanches. Les jeunes femmes craignaient de se
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rendre dans les salons d'essayage, pensant qu'on les endormirait et qu’on
les ferait disparaitre par des trappes, avant de les envoyer se prostituer a

’autre bout du monde.
La rumeur circule et vise tous les niveaux de la société, on peut ainsi distinguer :

e La rumeur politique qui est sensée révéler les arcanes du pouvoir, le
scandale de la corruption ou des priviléeges, exacerbant la crainte des
pouvoirs occultes, incarnés notamment par les francs-magons ou les
services secrets. Elle constitue dans ce cas une sorte de contre-pouvoir, se

nourrissant du secret et de ce qui n'est pas dit, faute parfois d’exister.

e La rumeur socio-économique qui touche a I’argent, notamment la rumeur
boursiére qui engendre elle-méme, par 1’effet boule de neige de la panique
qu’elle propage, les cracks boursiers. La rumeur peut également jouer sur la
peur des consommateurs vis a vis de leur santé, en se focalisant par

exemple sur le théme du cancer.

e la rumeur professionnelle qui se propage au sein des organisations,
touchant aux mythes mémes de I’entreprise ou de I’administration. Elle

porte sur les salaires, I’emploi, I’avenir de 1’entreprise en général.

Au sein de I’organisation, le but de la rumeur peut étre de mobiliser les salariés ou
d’entretenir I’'union syndicale. Elle peut permettre a la direction de communiquer
de manicre indirecte, par exemple dans le but de tester les réactions des employés
sur un théme donné. La rumeur peut étre interprétée comme une perturbation de la
communication sociale, c’est pourquoi, au sein de [’entreprise, elle peut étre
symptomatique d’un probléme plus profond et, tout en jouant sur le moral, elle

peut étre 1’expression d’un malaise général ou individuel.

La rumeur est différente de la désinformation en ce qu’elle ne cible pas
précisément un adversaire, visant un public large. Autrement dit, a I’image du
virus, elle peut contaminer tout le monde, y compris son propre émetteur par effet
« boomerang ». La désinformation suppose le contrdle permanent et complet de
I’information qu’elle utilise comme une arme contre des cibles particulieres (les

décideurs ou les clients d’une entreprise). A la différence de la rumeur qui

60



fonctionne sur des supports médiatiques simples (bouche-a-oreille, forums de
discussion), la désinformation utilise des vecteurs complexes. Techniquement,
elle peut d’ailleurs utiliser ou s’appuyer sur la rumeur en tant que support

médiatique.

L’impact de la rumeur peut étre fort mais il ne dure généralement pas
longtemps'’, alors qu’une campagne de désinformation mise sur le long terme
pour nuire durablement. Une campagne de désinformation est orchestrée
minutieusement, elle mobilise des spécialistes, tandis que la rumeur peut naitre de
n’importe quel groupe d’individus. La rumeur ne coflite rien alors qu’une

campagne de désinformation nécessite un budget.

1.3.1.3.4 Les risques lié¢s a la désinformation

1.3.1.3.4.1 Guerre ou compétition économique ?

Le concept de désinformation introduit parfois le théme de la guerre de
l'information. Huygue (2001) identifie la désinformation comme une arme
destinée a affaiblir un adversaire dans une situation de conflit. Sa vocation est
affaiblir I'adversaire en diminuant ses capacités offensives ou en influencant ces
processus de décision. La tactique est connue depuis longtemps, Sun Tzu 1'évoque
déja cinq siécles avant notre ere : « le général avisé manoeuvre l'ennemi par des
stratagemes. 1l le trompe et ['améne a agir selon son gré. Et les sacrifices qu'il

consent ne sont que des leurres» (L'art de la guerre, V-19).

L’infoguerre s'inscrit dans le concept de guerre économique défendu par les
tenants d'une école de pensée basée sur le constat d’une forme de violence
¢conomique (Harbulot, 1990, 1992). Lacoste (1997) évoque les menaces de
sabotage qui ont pesé sur la fusée Ariane dés le premier lancement et les exemples
ne manquent pas d’attaques informationnelles a l'encontre des entreprises
(Jacques-Gustave, 1994). On trouve nombre de sites Internet qui font état de
campagnes de désinformation, de rumeurs et de canulars dont les effets peuvent
étre directs, avec un impact sur le cours des actions boursiéres ou sur 1'image des

entreprises, ou indirects lorsqu'ils touchent I’opinion au point de déclencher des

"9 11 existe cependant des rumeurs persistantes qui touchent I’imaginaire : les extraterrestres de
Rothwell, le monstre du Loc Ness, le Yéti, etc. Elles entrent progressivement dans le cadre d’une
mythologie moderne tout en restant basées sur les mémes schémas archétypiques.
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pertes de motivation et d'adhésion au sein des équipes de travail voire, dans le cas
d'une opération de subversion, de déclencher des conflits sociaux. Sur le long
terme, les campagnes de désinformation peuvent s'avérer dévastatrices lorsqu'elles
influencent profondément et durablement les esprits. En ce sens la désinformation
ne cible pas uniquement les grandes entreprises, elle touche également le tissu

économique et social et, par conséquent, les petites et moyennes entreprises.

Le terme de guerre économique est-il pour autant approprié¢ ? La guerre, au sens
strict, est un phénomene régi par des régles parmi lesquelles 'acte de déclaration
est fondamental : il ne peut y avoir de guerre sans une identification des
belligérants. Par extension, 1’usage du terme de « guerre froide » sous-entendait
une guerre latente entre des blocs de nations qui se traduisit par une confrontation
idéologique parfaitement identifiable et par des guerres «régionales »

particuliérement meurtricres.

La compétition économique entre les nations ou entre les entreprises se caractérise
par des affrontements commerciaux souvent trés durs et qui peuvent étre ressentis
comme des menaces économiques justifiant, en France comme aux Etats-Unis, la

création de comités pour la sécurité et la compétitivité économique.

Mais c’est bien en termes compétitifs d’opportunités, de menaces et de risques, et
non en termes de guerre, que nous choisissons de considérer ces affrontements.
Loin de nier les dangers de cette compétition, nous proposons cependant de ne pas
confondre ou assimiler des pratiques qui ne sont pas fondamentalement
comparables : les vingt millions de morts de la Premiére guerre mondiale ne

souffriront jamais la comparaison avec un nombre équivalent de chomeurs.

L'usage de termes militaires et la transposition de concepts stratégiques aux
entreprises, l'assimilation possible de certaines situations antagoniques aux
domaines de la polémologie ne doivent pas traduire, selon nous, I'objet d'une
simplification manichéenne et entrainer des dérives idéologiques. Les chefs
d'entreprise ne sont pas des généraux, ni les ouvriers des soldats, ni les entreprises

des armées, en sorte que I'économie n'est pas un champ de bataille.

Conscients de ce que la guerre représente en termes de réciprocité¢ dans le

développement et 'usage des arsenaux, nous n’appuierons pas dans cette these les
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principes de guerre €économique dont on peut penser qu'ils portent en eux les
germes d'une violence susceptible de légitimer l'emploi de techniques et de
méthodes contraires a 1'é¢thique de notre démarche. Aussi nous lui préférons le
terme officielle de sécurité économique, qui répond, selon nous, de maniere plus

adéquate a la notion de menaces et de risques liés a I'information.

1.3.1.3.4.2 La désinformation et le principe de destruction mutuelle

La désinformation, entendue dans son acception socio-économique, est un
phénomene complexe, difficile a mettre en oeuvre et qui procéde d'une attention
malveillante a 1'encontre d'un adversaire, d'une organisation ou d'une société. Si
l'on considére le cas historique de I'URSS, on peut se demander si l'usage
systématique de la désinformation n'est pas symptomatique de la faiblesse
chronique d'un état ou d’une organisation, voire d'un individu. La désinformation,
arme inventée pour contrer 1’idéologie capitaliste, a pour corollaire la propagande
intérieure destinée a endormir tout un peuple. En ce sens elle est une arme a
double tranchant : la chute du mur de Berlin marque I'effondrement d'une utopie

construite sur un mensonge.
Aujourd'hui, les comportements désinformants sont devenus monnaie courante :

e Dans le discours politique, d’abord. Ainsi, lorsque le gouvernement
frangais affirmait en 2001 que la France était passée au travers de la crise,
alors que les Etats-Unis s'enfongaient dans la récession et que les pays
d'Europe les suivaient inévitablement, l'effet de désinformation fut double :
il entretint dans un premier temps l'euphorie nécessaire au maintien de la
consommation, mais lorsque la réalité se fit effectivement sentir, on assista
a un renversement de situation qui s'avéra extrémement nuisible, non

seulement sur le plan économique, mais également sur le plan politique.

e Dans les usages commerciaux, ensuite, a travers des discours

propagandistes que reprennent les spécialistes du marketing.

e Dans les usages individuels enfin, a travers l'entretien et la diffusion de
rumeurs plus ou moins fausses qui sont a l'origine de changement de

comportement de sociétés entieres.
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Pour Nadoulek (1988) la désinformation finit par se neutraliser d’elle-méme :
« La désinformation, une fois utilisée par l’ensemble des forces en présence, se
réduit pratiqguement a un affrontement d’opinions, son efficacité rejoint celle des
campagnes publicitaires. La multiplication des idées annule ces mémes idées en
ne laissant subsister que des images ou des symboles a partir desquels toute
interprétation est possible et la désinformation produit des résultats
incontrolables ». Les techniques de désinformation étant de plus en plus
¢laborées, on aboutit & une suspicion généralisée au terme de laquelle toute

information doit étre observée et appréhendée avec un regard critique.

L’usage de la désinformation, au sens strict du terme, reste une affaire délicate
que les spécialistes ne maitrisent pas toujours. La désinformation mutuelle, qui
n’est pas sans rappeler les principes de la guerre froide en mati¢re de destruction
mutuelle, ne semble pas avoir une valeur dissuasive. La guerre de 1’information
que se livrent Airbus et Boeing, décrite par Achard et Bernat (1998), illustre cette
stratégie irrationnelle d’agression mutuelle: ni 'une ni DPautre des deux
entreprises ne peuvent sortir vainqueur d’une guerre informationnelle au terme de
laquelle les catastrophes aériennes apparaissent comme des supports de
propagande, de mensonge et de contre-vérités. Pour autant, aucune des deux ne

sauraient envisager sérieusement de mettre fin a I’usage de cette arme.

1.3.1.3.5 L’entreprise face aux attaques informationnelles
Rumeur et désinformation apparaissent toutes deux comme des menaces pour
I’indépendance informationnelle des organisations. L’internet et les forums de
discussion se présentent comme des vecteurs idéaux pour la propagation des
rumeurs et/ou comme de trés bons supports de désinformation. Ils permettent en
effet de propager des informations en temps réel et de générer instantanément des
rumeurs. L’orchestration de la rumeur est relativement simple, il suffit de
constituer un réseau de connivence sur le forum et d’alimenter un débat. L'impact
de I’internet peut étre extrémement fort lorsqu’il sert a attaquer 1’image d’une
entreprise ou d’une organisation. C’est pourquoi il convient de rester

particulierement vigilant tant il est facile pour une entreprise ou pour un secteur
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d'activité de se retrouver la cible d'attaques sur Internet. Le danger est alors

double : ne pas se savoir 1'objet d'une attaque et ne pas s'en défendre.

1.3.1.4 Journalisme et risque informationnel majeur

L’information de presse est-elle fiable ? Quel crédit apporter aux nouvelles qui
parviennent en flot continu sur les récepteurs de radio, dans les journaux télévisés

ou dans la presse écrite, qu’elle soit généraliste ou spécialisée ?

L’information-produit introduit, nous 1’avons vu, la notion de marchandise
informationnelle et d’économie de I’information. Le journalisme se référe a cette
approche et se trouve clairement identifi¢é notamment par la production de
journaux dont le prix est fixé sur la base d’une information extraite et commentée,
mise en forme et vendue comme telle & un public demandeur, selon la loi de
I’offre et de la demande, dans un environnement concurrentiel trés tendu.
L’information-produit est donc un processus marchand soumis aux contraintes des
marchés. En ce sens elle inscrit le journalisme, en tant qu’activité économique,
dans une problématique rentabilité/compétitivité qui ne s’accorde pas toujours
avec le journalisme, pris au sens de profession exercée dans un cadre
déontologique (Woodrow, 1991). Ainsi, pour Pigeat et Paracuellos (2001), le
journal doit par exemple « apporter a ses lecteurs et a ses annonceurs les
services qu’ils en attendent (...) Le fait de dépendre a 80% de la publicité fait que
le journal est, plus que jamais, dans la logique des médias de masse, obligé de
s’attacher un lectorat fidéle pour attirer les annonceurs (...) face a la

concurrence d’autres médias placés devant la méme nécessité. »

La société de l'information repose sur des enjeux stratégiques, sociologiques et
¢conomiques. On ne peut ainsi tenir pour fiables les informations de presse qui
nous parviennent, non seulement pour des raisons d’ordre politique, en ce qu’elles
peuvent étre des supports de désinformation, mais également pour des raisons
d’ordre économique, du fait qu’elles sont produites dans un contexte
prioritairement commercial. Entre I’utopie d’une presse indépendante et la loi du
marché, que symbolise assez bien le « scoop », le journalisme n’est pas garant

d’une information de qualité.
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Loin de nous 1'idée de jeter I’anathéme sur le métier de journaliste et de conclure
hativement a la manipulation systématique d’une presse mensongere. Cela
reléverait de la rumeur. Toutefois, a travers un exemple, devenu un cas d’école,
nous souhaitons montrer I’impérieuse nécessité de traiter I’information dans le

respect des critéres déontologiques de la profession.

L'exemple de Timisoara que nous allons développer a présent illustre brillamment
cette démonstration. Avec un recul d'une dizaine d'années, notre analyse portera
sur le mécanisme de construction et de diffusion de I’information, non sur les
mobiles de ce qui pourrait étre interprété aujourd’hui comme une sombre

manipulation politique.

1.3.1.4.1 L’exemple de Timisoara (d’apres Halimi, 2000)
Le traitement médiatique de la révolution roumaine est devenu un cas d’école. 11
montre 1’incapacit¢ dans laquelle se sont trouvés les médias a traiter

objectivement 1’information.
a) Le contexte

Décembre 1989, quelques jours avant Noél. En Roumanie, la dictature de Ceaucescu
s’écroule devant les caméras. On parle d’horreurs, la rumeur prétend que Ceaucescu
est un vampire. Les médias expliquent : " Ceaucescu, atteint de leucémie, aurait
besoin de changer son sang tous les mois. Des jeunes gens vidés de leur sang auraient
éte decouverts dans la forét des Carpates. Ceaucescu vampire ? Comment y croire ?
La rumeur avait annoncé des charniers. On les a trouvés a Timisora. Et ce ne sont pas
les derniers'." L’Evénement du jeudi (28/12/1989) titre : « Dracula était

communiste »

' | '

On parle de " génocide ", de " charniers ", de " massacres ", de " femmes enceintes
éventrées ", de " tortures ", de " corps briilés dans un crématorium ". On évoque ces
" chauffeurs de camions qui transportent des métres cubes de corps, qui sont abattus
d’une balle dans la nuque par la police secréte pour éliminer tout témoin’”." Un

premier bilan de 70 000 morts est avancé.

"' Cité par Jean-Claude Guillebaud, « Roumanie: qui a menti? », Le Nouvel Observateur,
5/4/1990
2 Cité par Ignacio Ramonet, " Télévision nécrophile ", Le Monde diplomatique, mars 1990
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b)

¢)

Un journaliste de télévision lance un appel a la formation de brigades internationales
prétes a « Mourir a Bucarest» L’émotion est a son comble, les esprits sont
surchauffés, sensibilisés et il devient difficile de préserver le recul nécessaire a

I’analyse des informations.
L’événement

Le martyre de Timisoara est alors évoqué. Le 23 décembre 1989, on chiffre a plus de
10 000 morts le nombre des victimes de la Securitate, la police du régime. Selon
I’envoyé spécial d’El Pais, " A Timisoara, [’armée a découvert des chambres de
torture ou, systematiquement, on défigure a l’acide les visages des dissidents et des
leaders ouvriers pour éviter que leurs cadavres ne soient identifiés. " On découvre un
charnier gigantesque. A titre d’exemple, on expose devant les caméras dix-neuf corps
extraits d’une fosse commune, dont celui d’un bébé posé sur le cadavre d’une femme,
qu’on imagine étre sa maman, ainsi que celui d’un homme aux pieds ligotés,

vraisemblablement pour étre torturé.

Le 22 décembre, les agences hongroise, est-allemande et yougoslave, reprises par
I’AFP, parlent de 4 632 cadavres de victimes des émeutes des 17 et 19 décembre,
" soit par balles soit par baionnette " (Tanjung), et de 7 614 manifestants fusillés par

la Securitate.
L’information

Un chapeau du Monde annonce 4 000 a 5000 morts. Sur La Cing, le chiffre de 4 630
corps est présenté comme un « bilan tristement officiel. » Sur France Inter, le
correspondant de la station annonce a son tour comme une certitude avérée la
découverte de 4630 cadavres a Timisoara. Derriére lui, en plateau, le commentateur
reprend : « 4630 cadavres, vous avez bien entendu, dans une seule fosse commune ! ».
A quatre reprises au cours de ce journal, le chiffre de 4630 cadavres est cité sans que
nulle source ne soit jamais indiquée. Dans Libération (23/12/1989), un titre sur deux
pages fait état des 4 630 cadavres; il est accompagné d’un éditorial titré
« Boucherie ». On lit : « Timisoara libéré découvre un charnier. Des milliers de corps
nus tout juste exhumeés, terreux et mutilés, prix insupportable de son insurrection. » Le
rédacteur en chef, expliquera plus tard : « Tout nous laissait penser, y compris les

images qui arrivaient, que [’information était vraie. » (Libération, 4/4/90).

Le Soir (23/12/1989) : « La télévision a diffusé hier soir, les images insoutenables

d'un charnier découvert a Timisoara rassemblant 4630 cadavres, corps nus, souvent
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torturés ou portant des traces de blessures a la baionnette: les victimes du massacre,

par les forces de sécurité roumaines, des insurgés du week-end dernier. »

Le Monde (24/12/89) ftélicite La Cing d’avoir « révélé [’horrible charnier des victimes

des manifestations du dimanche [précédent] »

Wilfried Martens, premier ministre belge, le 24/12/1989 : « il y a douze mille morts a

Timisoara. »

La Libre Belgique (26/12/1989) : « Tous les témoignages concordent : la police de
Ceaucescu s'est acharnée sur ses victimes avec une sauvagerie inimaginable (...) on a
trouvé des cadavres dans un état indescriptible: mains et pieds coupés, ongles
arrachés, téte a moitié séparée du corps, visage brillé a l'acide, la plupart des corps
éventrés et sommairement recousus. Le corps d'un bébé de trois ou quatre mois a été

retrouve allongé sur celui de sa mere. »

Seul I'hebdomadaire belge Solidaire se demandera « comment des corps en
décomposition avancée le 22/12 pouvaient dater des affrontements du 17/12, comment
des coups de baionnette pouvaient suivre uniformément la ligne médiane des corps sur
toute la longueur du thorax et du ventre, et comment un foetus "arraché du ventre de
sa mere", pouvait avoir une taille de plus de 50 cm et présenter un dge de plusieurs

mois? »
d) Les faits

On sait aujourd'’hui que le nombre de morts de la révolution roumaine s'éléve a 689.
Le charnier de Timisoara n'était qu'une fosse commune destinée aux gens les plus
pauvres et datant d'avant la révolution. Les images les plus poignantes qui avaient été
montrées (femme et son bébé dans le charnier, homme torturé suspendu par les pieds...
n'étaient en réalité que le résultat d’une interprétation subjective des journalistes : la
femme était morte d'une cirrhose et le bébé n'était pas le sien, I'hnomme était attaché
par les pieds car il avait été trouvé coincé dans une canalisation d'égout et que les
pompiers n'avaient rien trouvé d'autre que de le tirer par les pieds pour l'en faire
sortir). Les cadavres présentent par ailleurs d’évidentes traces d’autopsie. Cette
analyse, portée a la connaissance du rédacteur en chef d’Antenne 2 vingt minutes

avant le journal de 20 heures, ameéne a son interlocuteur la réponse suivante : « je
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comprends votre raisonnement, mais i je ne passe pas ces images, les autres chaines

vont le faire et je vais me faire taper sur les doigts » (Verluise, 2001')

Les images des combats étaient celles diffusées par la télévision roumaine et reprises
par les chaines frangaises, montrant ainsi les seuls combats de tout le pays, qui ont

cess€ trés rapidement.

Cette affaire, si elle ne met pas en cause la méthodologie de traitement de
I’information enseignée dans les écoles de journalisme, montre cependant les

dérives liées a I’exercice d’une profession lorsqu’elle est soumise a des

contraintes politiques, idéologiques et économiques.

Dans le cas de Timisoara, ces dérives, quelle que soit leur origine, ont conduit a
occulter les regles de traitement de I’information (vérification et recoupement des

sources, expertise, etc.).

1.3.1.4.2 La confiance des Francais envers les médias
L’exemple de Timisoara est une référence en matiere de manipulation médiatique.
Il semble méme qu’il ait marqué une rupture majeure dans la confiance accordée
aux médias par le public francais (Verluise, 2001). Pour I’auteur, « neuf ans
apres, aucun d’entre eux ne retrouve sa légitimité antérieure aux yeux des
Frangais, au vu du " barometre SOFRES - Télérama - La Croix " (19/9/99). Pour
les personnes interrogées, la crédibilité de la télévision chute de 1989 a 1998 de
65% a 50%. Soit une dégradation de 15 %. La radio limite les dégdts, de 63 % a
57%. Enfin, la presse écrite n’arrive méme plus a accrocher la moyenne,
puisqu’elle passe de 55% a 49%. » Autrement dit, les lecteurs ne croient pas a

plus d’un mot sur deux imprimés dans les journaux.

En janvier 2000, les Frangais confirment leur manque de confiance dans les
médias'®. 50 % des interrogés estiment que " les choses se sont vraiment passées

comme le journal les raconte " ou " a peu preés comme il les raconte ".

Cette prise de conscience des Francais a 1’égard de la presse suggere de nouveaux

comportements vis a vis de I’information.

" Citant Portocala R., Autopsie du coup d’état roumain : au pays du mensonge triomphant,
Editions Calmann Lévy, 1990
'* Source : 14e barométre annuel SOFRES/Télérama/la Croix (24/01/01)
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1.3.1.5 Vers une écologie de [’information

La surproduction de I’ « information marchande » ne garantit plus la qualité de
I’information nécessaire a la prise de décision. La « démocratisation » de la
désinformation, autrement sa banalisation, a engendré des logiques floues et se
caractérise par l'apparition de zones grises mal identifiées, difficiles a cerner et a
circonscrire, « domaines de la stratégie ou s'effacent la distinction entre ce qui est
politique et économique, criminel et idéologique, national et international, privé
et public, militaire et civil, guerre et paix » (Huyghe, 2001). Dans ces zones
floues naissent les théories du complot, la suspicion, le doute et l'incertitude.
Paradoxe de la société de l'information, la désinformation, en se généralisant,

devient un véritable facteur de pollution intellectuelle.

L'exemple que nous venons de voir illustre parfaitement les dangers que
représente une information-produit élaborée dans le cadre d'une société de
consommation. Dans cet espace sémantique, on note d’ailleurs de nombreuses
analogies entre I’information et les produits alimentaires. Ces analogies traduisent
selon nous les dérives de la production d’information « consommable », contraire
a Dlinformation dite «a valeur ajoutée» et comportant tous les risques

d'intoxication liée a « I’information fatale ».

Face a D'« infopollution » (Zellouf et al, 2000), il devient urgent et vital de
développer une politique individuelle et collective d'assainissement de
l'environnement informationnel. Cette politique passe par une prise de conscience
des réalités de cet environnement. Gandonniere (2001), évoquant les premiers pas
vers une « écologie de [’information », considére les systémes d’information
comme des écosystémes, 1I’information comme une nourriture ou une ressource et
les phénomenes de production-consommation comme des interactions complexes.
Dans un discours prononcé au Forum social mondial de Porto Allegre en février
2002, Ignacio Ramonet déclare: « L’information, en raison de son
hyperabondance, est devenue, littéralement, le cinquieme élément (avec [l’air,
l’eau, la terre et le feu), et, comme les quatre autres, elle est aussi polluée,
contaminée. D’ou la nécessité d’une veritable écologie de |’information. Afin de

la débarrasser des mensonges, des manipulations, de la propagande, des
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bidonnages... ». L’écologie de I’information, comprise au sens de Domenico
Scavetta, comme 1’é¢tude du milieu de vie et du rapport entre les étres vivants et
leur environnement (Sutter, 1998), est en passe de devenir une discipline, une
sorte d’hygiéne de vie, une voie vers l’indépendance des individus et des
organisations dans la société¢ de I’information. Elle apparait comme un élément
fondamental d’un processus d’éducation qui devrait conduire, nous le verrons plus
loin, au développement de ce que nous appellerons I’intelligence

informationnelle.

1.3.2 La dialectique du secret et de I’espionnage

1.3.2.1 Le secret : définition, origines, enjeux

« Le secret nous échappe par nature, par l’ignorance dans laquelle il a vocation
de nous maintenir. On peut en parler, raconter a son sujet bien des anecdotes
dont notre vie quotidienne est jalonnée. L’existence est faite de ces histoires

secretes qui s 'enchainent et déchainent des effets incontrolés » (Bonello, 1998).

1.3.2.1.1 Définition
Le secret est une information, une connaissance occultée, gardée, protégée du
regard des autres, de ceux qui n’ont pas le droit de la connaitre. Huyghe (2001)
définit le secret comme une information rendue délibérément inaccessible par son
détenteur. L’essence du secret, suivant son étymologie latine (secernere), est
d’étre séparé, exclu, choisi, mis a part. L’auteur note d’emblée la notion de
relation qui s’établit dans la notion de secret : relation conflictuelle, précise-t-il,
délibérée et asymétrique, qui oppose ses détenteurs a ceux qui en menacent la

rétention.

1.3.2.1.2 Origines
A Torigine, le secret est le fruit de la rencontre entre I’homme et les mysteres de
la nature. Il est par suite une construction mentale symbolisant 1’obstacle entre
I’homme et la connaissance. Pour Jacques Stern (2000), le secret est ce qui est
séparé, inaccessible au plus grand nombre et ne peut étre révélé. Rompre le secret,
dévoiler et s’approprier la connaissance, c’est en quelque sorte commettre le

péché originel.
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Le secret renvoie a 1’ésotérisme (Hutin, 2001), aux mystéres non révélés, a la
connaissance cachée (gnosis), supra rationnelle et transcendante. Atteindre la
connaissance ésotérique, c'est accéder a l'aspect intérieur, caché, des doctrines et

des élites traditionnelles, ce serait donc passer de 1'écorce au noyau.

Le secret renvoie a I’initiation (Bastide, 2001d), terme désignant primitivement
les cérémonies d'admission a la connaissance des mysteres. Le baptéme chrétien a
d'abord été un rituel secret. Transmission des savoirs religieux ou magiques, il
¢évolue dans le temps vers une transmission de savoirs, notamment l'apprentissage
des métiers dont les pratiques étaient gardées secrétes (forgerons, magons). Cette
tradition de maitre a apprenti, qui fait référence au compagnonnage, se retrouve
notamment dans les rites franc-magons. L’initiation apparait comme un processus
destiné a réaliser psychologiquement le passage de I’étre d'un état, réputé
inférieur, a un état supérieur (Hutin, 2001). Pour Alleau (2001), le secret
initiatique ne peut &tre connu ni compris par la raison : il doit étre éprouvé, réalisé
et vécu surrationnellement par l'intermédiaire des rites et des symboles tout autant
que par les efforts personnels de l'initié. Il fonde 1’adhésion des initiés a une

communauté a part, aux associations clandestines et aux sociétés de mystere.

1.3.2.1.3 Enjeux
Si «le secret est inscrit en profondeur dans les sensibilités et les pratiques
sociales contemporaines » (Dewerpe, 1994), pour Bonello (1998), il a un
corrélat : « la curiosité qui est un désir de savoir, s’inscrit au plus profond de la
nature humaine. (Elle) est un mouvement de la vie d’égale valeur et de force
équivalente au secret. » L’auteur ajoute qu’elle « nous sauve de la complexité
infinie de la confusion ». 1l la qualifie d’urticante en ce qu’elle déclenche une
indiscrétion aigué€ et « fait du secret le plus secret, la plus provisoire des

énigmes. »

D’un point de vue ontologique, peut-on considérer la curiosité et 1’indiscrétion
comme des effets secondaires induits par la production du secret ? Suffirait-il a
I’idéaliste de condamner le secret pour le voir disparaitre et Oter a la curiosité
toute raison d’étre ? Ce serait réduire notre problématique a un enjeu unique, celui

d’une dialectique du secret et de la transparence.
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Certes il y a toujours une victime de I’indiscret, ou de 1’espion, considéré au
mieux comme un voleur de connaissances, au pire comme un violeur de
sanctuaire. Mais le proces se décale, au point parfois de nous faire oublier le
secret lui-méme et les enjeux qu’ils représente. Enjeux essentiels pour lesquels
chaque société renvoie a un modele de comportement : du secret des bureaucraties
occidentales, confiné derriere un mur bardé d’interdictions, a celui, plus subtil et
désarmant, des civilisations orientales qui le diluent dans la masse. Chez les uns
une approche frontale, presque provocante, chez les autres une stratégie
d’évitement, naturellement discréte (Phélizon, 2001). Et si les enjeux restent les
mémes, c’est dans [’usage du secret que se fonde la différence. D’un co6té le secret
est rigide, figé, cristallisé ; de I’autre, il est fluide, évolutif, soluble. L’un implique
des procédures de sécurité contraignantes, a I’image du coffre fort qui le protége,

I’autre est au contraire maniable et d’un emploi naturel.

Mais au fond, de quels enjeux parle-t-on ? Dewerpe (1994) les qualifie de
politiques mais également de culturels et psychologiques. Dobry (1997) renvoie le
secret a la fonction sociale du flou et au rdle des apparences du secret dans les

enjeux d’une sociologie du secret.

1.3.2.1.3.1 Les enjeux politiques

Les enjeux politiques résident dans la relation de ’homme au pouvoir, a sa nature
sociale. Cette relation peut étre exprimée a travers 1’existence de sociétés secretes
a vocation initiatique, de sociétés de pensée ou d’influence aux rituels consacrés,
de bureaucraties confinées dans des labyrinthes infranchissables, aux couloirs
interminables et qui, de sas en sas, de badges en badges, d’autorisations en
habilitations, conduisent au sanctuaire du fond duquel trone un coffre. Elle peut
étre exprimée enfin au sein des partis politiques et jusqu’aux groupuscules
clandestins. Le recourt au secret par les appareils politiques ou administratifs, tend
a exacerber chez le citoyen le sentiment d’exclusion qui génére une sensibilité
paranoiaque a travers laquelle mirissent une mythologie de la conspiration et du
complot. Au fil du temps, ils deviennent des archétypes, au sens de Jung, qui

viennent nourrir I’inconscient collectif.
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1.3.2.1.3.2 Les enjeux culturels et psychologiques

Les enjeux culturels et psychologiques ensuite, dans I’expérience du secret
partagée par des acteurs d’horizons divers, a travers des situations trés
hétérogeénes mais qui procedent d’un vécu physiologique commun, lequel fonde,
dans une perspective trés « cavaliére », une corporation des hommes de 1’ombre.
Ne nous méprenons pas cependant, il serait en effet erroné de les confondre les
uns avec les autres, indicateurs de polices, terroristes, agents secrets, taupe,
résistant, militant clandestin. Tous expérimentent des situations différentes dont

un point commun est la survie dans et pour le secret.

Enjeux culturels et psychologiques, encore, dans I’expérience quotidienne des
citoyens nourris par les médias du spectacle politique historique et contemporain
tout au long duquel surgissent les « affaires ». Aux confins de la manipulation
informationnelle, entre 1’événement réel et non réel, le citoyen, figurant malgré

lui, espére sans trop y croire, que soit rétablie la vérité.

1.3.2.1.3.3 Enjeux sociologiques

Pour Baron (1996), information et secret sont nécessaires a la vie en société. C’est
ainsi que les démocraties protegent a la fois la transparence et le secret. Selon
Catala (1997), I’espace du secret trouverait sa légitimité dans 1’opposition
nécessaire a un idéal de transparence, invoquant a cela dix raisons : « la siireté de
I’Etat, la défense de nos armes, la protection des investissements et des
inventions, la paix des familles, [’intimité des personnes, la liberté de conscience,
la confiance des patients, des justiciables, des fideles dans leurs médecins,
avocats et confesseurs ». Mais 1’auteur constate dans le méme temps une
régression de 1’espace du secret, victime d’une tendance générale au
décloisonnement et a la transparence. Chaix et al (1997) soulignent également
I’évolution de la réflexion concernant les rapports entre liberté et secret dans les

démocraties occidentales

La société de I’information fixe néanmoins les limites de la transparence avec
I’établissement des regles portant sur le droit de la vie privée, car, pour Bonello
(1998), « la transparence est le déni de l’intime ». En ce sens, elle établit les
régles du secret professionnel et impose le respect des informations personnelles

(code civil, article 9 et loi informatique et liberté). Un consensus semble devoir
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s’instaurer autour de cette limite, méme si elle reste a la fois ténue et fragile dans
le contexte de la société de consommation ou tout individu est considéré comme

une cible potentielle.

1.3.2.2 Théorie de ’espace cryptique

1.3.2.2.1 Le secret fonde des territoires
Le secret apparait dans sa fonction sociale a la fois comme un verrou et comme un
mode de communication fonctionnelle, comprise comme « [’ensemble des
processus par lesquels s’effectuent les échanges d’informations et de
significations entre des personnes dans une situation sociale donnéee »

(Albric,1999) .

Au plan sociétal, 1’habilitation a connaitre les secrets du groupe, au sens de Kurt
Lewin (1959), consacre la communication par le partage d’une connaissance
unique, il en symbolise les liens irréductibles. A contrario, le secret est un verrou
dans le processus d’interaction du groupe car c’est 1’échange, la communication
qui est génératrice du groupe (Albric, 1999). Ne pas étre dans le secret peut
apparaitre comme une exclusion, un défaut d’identification au groupe au sens de

Freud (1923).

La défense du secret dresse des barrieres d’acceés fort subjectives voire
irrationnelles et parfois vexatoires, a 1’origine d’un anathéme obscurantiste. Ainsi
Synésius, évéque de Ptolémais, décrétait : « la vérité doit étre tenue secrete, car
les masses ont besoin d'un enseignement proportionnel a leur raison

. 5
imparfaite » .

Le secret renvoie une image dichotomique de la communication, il scinde la
société en deux groupes distincts : I’ensemble de la population a acces a ’espace
public de communication, et seul un groupe restreint a acceés a 1’espace fermé, ou
secret, de communication. Cette dichotomie est a 1’origine d’une ambiguité
intolérable dans les sociétés occidentales qui ont idéalis¢, dans les fondements
théoriques de la démocratie, une culture de la transparence politique qui exclut la

notion d’opacité. Pour autant, trois siecles de philosophie ne sauraient effacer les

1% Cité par Alleau (2000)
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millénaires de la nature humaine. De fait, la société engendre toutes sortes de
secrets : religieux, politiques, professionnels, secrets de fabrication, secrets de
familles. Dans les espaces sociaux que constituent la vie privée, le travail, la
nation, nous avangons qu’a travers les interdits et les barrieres qu’il dresse, le
secret fonde des territoires. Cette notion de territorialité est selon nous a 1’origine
d’un antagonisme entre le droit de protéger une connaissance et la revendication

d’un droit a la transparence.

La figure n°4 représente cette notion de d’espaces clos au sein desquels résident
les secrets relevant de divers ordres. Bonello (1998) évoque les situations du
secret a propos desquelles on légifere : secrets d’Etat, secrets d’étre (secret
professionnel, secret de la confession), ou secrets d’avoirs (secrets économiques,
secrets de fabrication). Pour I’auteur, « ces situations de secret se trouvent au
centre de disputes et de jugements critiques, a [’articulation des relations, du
monde intérieur du sujet et de son émergence sociale, a la frontiere de la

clandestinité du moi et de sa transparence ».

Economique
’ Politique

[>
‘ Scientifique

Professionnel

Vie privée
Nation

Religieux

Figure 4: Les territoires ou situations du secret

1.3.2.2.2 L’espace cryptique
Les espaces clos du secret tels que nous venons de les représenter sont des spheres

sociales a I’intérieur desquelles le secret est échangé et utilisé librement. Par
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référence au lieu de I’initiation du secret, symbolis€ par le sanctuaire ou la crypte,
nous proposons de définir I’ « espace cryptique » comme 1’espace au sein duquel
le secret évolue librement. L’espace cryptique apparait ainsi comme un espace de
communication du secret a I'intérieur duquel 1’individu se trouve déchargé des

obligations et des contraintes de protection du secret.

La figure n°5 synthétise le concept d’espace cryptique : 1’espace public, zone de
transparence, apparait a contrario comme un territoire hostile pour le porteur du
secret. L’espace cryptique, zone d’opacité, apparait a l’inverse comme un

territoire libre de contraintes.

Espace public
L’individu doit protéger le
secret qu'il porte, ce qui
occasionne des contraintes de

vie

Espace cryptique
L’individu échange et
manipule librement le
secret

Figure 5: L’espace cryptique

1.3.2.2.3 Les mod¢les de communication du secret
La communication secréte se développe dans un espace cryptique de structures et
de dimensions variables en fonction de 1’enjeu que représente la protection du
secret. La notion d’espace cryptique que nous proposons a travers la figure n°6
permet d’identifier la volonté de protection de I’information affichée par une
organisation. Elle délimite le territoire du secret et par voie de conséquence la
limite au-dela de laquelle une pénétration non fortuite peut étre considérée comme
un acte hostile, une violation d’un espace de communication réservé. S’il n’existe
pas d’espace cryptique, la pénétration peut étre a contrario considérée comme
librement consentie et acceptée. Cela nous permet de faire la différence entre une
information ouverte, libre d’acces, et une information non ouverte, dont 1’acces

est réserve.
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Information secreéte

Emetteur —» Codage 77 Décodage T Récepteur

Espace cryptique

Information libre

Information secréte

—>

Emetteur Codage Décodage Récepteur

?

Espace cryptique

Information libre

Figure 6: Schémas de communication selon le modéle de Shannon (1948)

A- Communication secréte en espace public

Les acteurs (émetteur et récepteur) sont identifiables, leurs échanges s’effectuent
en espace public, I’espace cryptique est réduit au canal de communication ce qui

rend le processus d’échange d’informations vulnérable.

Exemples : conversation dans un lieu public au moyen d’un langage codé;

échange de transmissions chiffrées sur les ondes radio classiques.
B- Communication secréte en espace fermé (clandestinité)

Ici les acteurs sont clandestins, ils évoluent dans un espace cryptique qui les isole
de I’espace public. Le processus d’échange d’informations est réputé inviolable, il

permet d’évoluer sans contrainte de codage.

Exemples : conversation a I’intérieur d’une cage de Faraday dans I’enceinte d’une
ambassade ou d’un service secret ; échange de transmissions chiffrées par fibre

optique.

Le secret fonde des territoires car, pour Huygue (2001), il n’est pas de secret sans

’autre, repoussé et hostile. Nous ajouterons : il n’est pas de secret sans exclusion
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de l’autre. Ainsi le secret est a D'origine de relations antagoniques et
conflictuelles : la conquéte et la défense de ces territoires engendrent des
interactions, au sens des multiples opérations de rétention, observation,
dissimulation, révélation, pénétration des espaces cryptiques, et constituent
I’essence méme de 1’activité de renseignement. On ne peut ainsi envisager une
telle activité hors d’un cadre hostile, autrement dit, ce sont les circonstances qui

légitiment 1’activité de renseignement.

1.3.2.3 Définition de [’espionnage

L’acte d’espionner consiste selon nous a pénétrer intentionnellement I’espace
cryptique du secret. A contrario, ne reléve pas de I’acte d’espionner le fait d’entrer
de maniére fortuite dans I’espace cryptique ou bien le fait de capter le secret hors
de I’espace cryptique. Pour Silberzahn (1995), « [’objectif des services spéciaux

est limpide : connaitre ce que l’on veut cacher ».

L’espion est, des lors, celui qui pénétre volontairement 1’espace cryptique en vue
d’atteindre le secret. Cette définition dégage la notion de violation d’un espace
privatif, c’est a dire considéré comme Ilégitime par ses membres, sans
considération de sa nature (individuelle, diplomatique, industrielle, militaire,
économique, etc.). Elle suppose en outre la notion de clandestinit¢é comme moyen
nécessaire a la préservation du secret. Cette notion lie étroitement 1’espionnage au

secret : le secret convoité est générateur du secret de sa convoitise.

En termes de renseignement, I’expression « espionnage » désigne une opération

clandestine de collecte de renseignement (Baud, 1998).

L’acception formelle de cette définition dresse une limite au-dela de laquelle on
peut considérer I’espionnage comme un acte secret, immoral ou délictueux au
sens ou il porte atteinte au respect des régles et usages sur le patrimoine, qu’il soit

d’ordre matériel ou immatériel.

Cela suppose toutefois que le secret soit considéré comme légitime, or cette
légitimité est aujourd’hui de plus en plus contestée. Le développement des
technologies de I’information et de la communication, parallélement a 1’ouverture

d’espaces publics de I’information (Internet) et au démantelement progressifs des
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frontiéres, montre la progression in¢luctable d’une communication ouverte aux

dépens de I’espace du secret qui se trouve de plus en plus menacé.

1.3.2.4 L’espionnage peut-il étre légitime ?

Au terme de cette étude, il semble que le débat sur la protection du secret passe
d’abord par une légitimation du secret lui-méme et par la mise en place de barriere
juridiques. On ne peut en effet envisager de protéger le patrimoine informationnel

des individus ou des organisations sur le seul fondement éthique.

Au plan philosophique, la Iégitimité d’un secret apparait comme une variable qui
dépend du point de vue selon lequel on se place (espace public/espace cryptique).
La volonté de garder une information secréte n’implique pas la reconnaissance
systématique de sa légitimité. Ainsi, malgré une réglementation sur la protection
par les brevets, il semble que les législations frangaise et européenne comportent
des lacunes en termes de protection pénale de I’information et de droit des secrets
industriels et commerciaux (Van Den Bussche, 1995). L’Institut des Hautes
Etudes de la Sécurité Intérieur confirme la « frilosité » du code pénal et propose
de définir et de reconnaitre les secrets industriels et commerciaux en tant
qu’informations techniques et de créer une infraction pénale pour réprimer leur

violation (Baron, 1996).

Dans D’espace flou ainsi entretenu, 1’espionnage trouve sa place au-dela de
considérations éthiques largement écornées par une raison d’Etat qui dérive
lentement, a travers 1’¢largissement du concept d’intérét de défense a celui
d’intérét économique national, vers une notion tout aussi subjective de sécurité

économique.

Pour Jean-Pierre Alem (1987), « la réputation de [’espionnage serait pourtant
moins facheuse si [’'on méditait quelque peu sur le caractére du secret ». L’ auteur
considere que le secret est lui-méme immoral lorsqu’il a pour objet « de couvrir
des activités dangereuses ou répréhensibles, ou de priver les autres nations de

certains avantages ».

Si I’on considére que I’homme social fagonne 1’objet de sa propre incertitude en

créant une économie du secret, nous pouvons avancer qu’il crée dans le méme
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temps une économie de la révélation dont la 1égitimité est inversement
proportionnelle a celle de son propre secret. En poussant le raisonnement aux
limites du sophisme, si I’on consideére que le secret fonde un agresseur potentiel
(Huygue, 2001), nous pourrions dire, dans une perspective 1égitimiste, qu’il n’y
aurait pas d’espions s’il n’y avait pas de secrets. Cette proposition, loin d’étre
axiomatique, met face a face les tenants de deux camps opposés dans une logique

contradictoire de choix référentiels.

1.3.2.5 Une portée limitée

L’espionnage est une activité par définition illicite qui procede d’une recherche de
renseignements au coeur d’un dispositif étatique ou privé, portant atteinte & son
intégrité. Le terme est aujourd’hui difficile a appréhender tant il est sujet a
caution. L’héritage de I'infamie et sa généralisation inconsidérée ne fait plus du
mot espionnage un vocable adapté, c’est la raison pour laquelle les spécialiste lui
préferent celui de recherche active ou de collecte clandestine (Baud, 1998), qui
entre dans le cadre d’une activité opérationnelle planifiée. Il ne s’agit pas de
détourner le regard d’une réalité, la recherche active étant tout aussi illicite et
nuisible. Il s’agit de replacer cette activité dans un concept plus général qui la fait
apparaitre non plus comme une fin mais comme une méthode a laquelle on a
recours dans le cas, relativement rare, ou les autres méthodes n’apportent pas de
réponse aux besoins exprimés. Lorsqu’on sait que 95% des données informatives
sont disponibles dans le domaine public, il convient de mesurer le rapport cotit-
efficacité et de considérer la recherche active comme une méthode essentiellement
additive et relativement peu employée, dans la mesure ou elle met en oeuvre des
mécanismes complexes, colteux et, surtout, risqués. En ce sens, la portée et

I’usage de I’espionnage sont tres limités.

1.4 Synthése du chapitre 1

Le secret, la manipulation de I'information, la désinformation ouvrent une sérieuse
bréeche dans la pensée idéaliste du libéralisme occidental : 1'indépendance
informationnelle n'existe pas, on peut tout au plus tendre vers une forme

d’autonomie, au terme de laquelle l'information, utilisée dans une optique
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décisionnelle, lorsqu’elle n’est pas produite par 1’organisation elle-méme, doit

faire 1'objet d'une mise en doute systématique et d’une vigilance active.

Le besoin d’information a un caractére universel : toute équipe dirigeante, qu’elle
soit politique, économique, industrielle ou scientifique doit pouvoir disposer
d’informations fiables pour construire des projets ou pour prendre des décisions.
L’information fiable conditionne le succés d’une action aussi slirement que
I’absence d’information condamne le décideur a 1’aveuglement, a I’incertitude et,
par conséquent, au risque insens¢ ou a I’immobilisme forcé. La littérature
souligne cette perspective de fuite en avant ou de fixation de 1’adversaire comme
une manceuvre stratégique désormais classique (Baumard, 2000), c’est la raison
pour laquelle il parait indispensable d’intégrer une culture de I’« information

décisionnelle » dans les pratiques des organisations.

La production autonome de 1’information décisionnelle passe toutefois par la mise
en place de structures, I’apprentissage de méthodologies, la compréhension des
processus de collecte et de traitement de 1’information, et 1’appropriation d’outils
adaptés. Il s’agit donc d’¢laborer un modele sur la base duquel pourra se

construire une véritable culture de 1’information.

Ce modele est celui de D'intelligence économique, concept émergeant (voir
chapitre 4) qui s’est construit a partir d’un modele plus ancien, le renseignement,

que nous allons a présent étudier.

82



2 Le renseignement, une approche cognitive

2.1 Pourquoi étudier le renseignement ?

Nul chercheur en sciences de I’information et de la communication, ou en
sciences de gestion, ne saurait ignorer 1’influence du renseignement, en tant que
principe et modele, dans le développement de la gestion stratégique de
I’information au sein des organisations. Exclure arbitrairement le renseignement
du débat scientifique au prétexte que des militaires opérent un transfert de leurs
savoir-faire en matiére de recueil et de traitement de I’information, serait faire
appel a un référent corporatiste dénué de fondement, lequel se trouverait a
I’opposé du concept méme de notre discipline qui peut étre considérée a maints

¢gards comme un carrefour de savoirs interdisciplinaires.

Nous n’envisageons pas le renseignement comme une partie intégrante des
sciences de D'information et de la communication, mais comme un champ
exploratoire extraordinaire dans le rapport dialectique qu’il entretient entre
I’information et la communication. Son influence est ici prépondérante pour
comprendre 1’image que renvoie aujourd’hui encore I’intelligence économique.
Sans doute I’histoire trés récente de cette discipline est-elle empreinte de schémas
et de représentations nés du parallele couramment établi avec la recherche de
renseignement, souvent qualifiée d’espionnage par un raccourci sémantique sous

lequel pointe la condamnation.

Au-dela du discours polémique, il nous parait intéressant d’analyser et de
comprendre cette tendance qu’ont nombres de responsables ou de citoyens a
aborder la question du renseignement sous un angle négatif. Et si une confusion
certaine régne encore dans les esprits lorsqu’on parle d’intelligence économique,
I’avenir de cette discipline, au sein méme des sciences de 1’information et de la
communication, est conditionné par une définition clairement acceptée par

I’ensemble des acteurs. L’enjeu est avant tout d’ordre culturel.

On observe aujourd’hui deux attitudes contradictoires chez les tenants de

I’intelligence économique :
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e la premiére consiste a nier tout rapport avec le renseignement, on assiste

alors a un repli des acteurs sur le concept de veille (Pateyron, 1998);

e la seconde consiste a accepter cette problématique et a évaluer son impact

en termes d’appropriation (Darpmi, 2000).

Cela suppose que nous recherchions par avance dans le concept de renseignement
lui-méme les germes d’une culture négative. En d’autres termes sur quelles
références s’appuie un acteur pour nier ou rejeter le concept de renseignement ?

Quelle est I’origine de cette négation ?

Reprenant la citation de Besson et Possin (2001), nous sommes conscients qu’« a
froid, il est difficile d’appréhender ce qu’une meilleure connaissance du monde
du renseignement peut apporter a l’entreprise. Les servitudes et les obligations
d’un chef d’entreprise sont tellement nombreuses et contraignantes que la
perspective d’avoir a étudier en plus la notion vague de renseignement parait un
luxe superfétatoire a la limite du snobisme. Consacrer, sinon perdre son temps a
[’examen d’un concept aussi lointain, voire suspect, releve pour [’honnéte homme
de la distraction ? Renseignement, espionnage, tous ces themes sont des images

floues... Ces sujets relevent d’ordinaire des loisirs et du cinéma. ».

Cependant, a travers notre propre expérience, nous sommes convaincus de ce
qu’une meilleure connaissance du renseignement peut apporter a un modele de

culture informationnelle reposant avant tout sur un « état d’esprit ».

2.2 Le renseignement : cadre théorique et pratique
2.2.1 Une définition du renseignement

Le renseignement, terme polysémique, ouvre un espace sémantique large: on
« fait du renseignement », on «est dans le renseignement », on obtient un
renseignement, on travaille dans ou pour les services de renseignement.
D’emblée, il apparait que le renseignement signifie a la fois fonction, activité et
ensemble d’informations. Au fil de son usage, le terme devient méme confus et

perd de sa signification.

Un renseignement est, dans une premicre acception, « une indication fournie sur

quelqu’un ou quelque chose » (Dictionnaire Hachette, 1998), « ce par quoi on fait
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connaitre quelque chose a quelqu’un » (Petit Robert, 1990), autrement dit une
information, un avis, un « tuyau ». L’acception militaire définit le renseignement
comme « [’ensemble des informations dont le commandement a besoin pour
élaborer sa ligne de conduite » (Dictionnaire Hachette, 1998), et I’ « information

concernant [’ennemi » (Petit Robert, 1990).

Au sein des services de renseignement militaire, le terme de renseignement
désigne une connaissance obtenue a partir d’'un ensemble d’informations dont le
traitement permet de garantir un degré de fiabilité en vue de son utilisation par le

commandement.

Le renseignement désigne, par extension, I’activité et la fonction qui consistent a
organiser la collecte d’informations, puis a procéder a leur exploitation et a leur
diffusion. Pour Silberzahn (1995) et Lacoste (1997), le renseignement a trait a la
recherche d’informations secrétes. Toutefois, Silberzahn ajoute que cela passe par

une connaissance de 1’information ouverte.

En ce sens, la fonction renseignement ne distingue pas, selon nous, 1’origine
ouverte ou secréte de l’information. C’est ’activité de renseignement qui se
distingue par les méthodes et les moyens mis en ceuvre pour collecter cette
information. Ainsi la recherche d’informations secrétes est une activité dédiée aux
« services spéciaux » (Silberzahn, 1995). Parallelement, la collecte d’informations
ouvertes constitue un autre domaine de la fonction renseignement dédiée aux
services de renseignement. Ainsi les services spéciaux apparaissent comme une

branche particuli¢re des services de renseignement.

La fonction renseignement émerge des lors comme un systéme mettant en ceuvre
un ensemble d’activités, ce qui suppose une convergence des activités vers un

organisme centralisateur, comme nous le verrons (§2.2.2.2.4).

2.2.2 Le cadre méthodologique et opérationnel du renseignement militaire

2.2.2.1 Information ou renseignement ?

Les services de renseignement distinguent trés nettement I’information du

renseignement, pour au moins deux raisons :
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e la culture interne construite par I’équipe clandestine (Dewerpe, 1994) qui
se traduit par un langage propre aux agents secrets, dans la sphére

hermétique de I’espace cryptique

e Ja distinction d’une méthodologie basée sur le choix des sources, leur mode
de traitement, la permanence du service et la confidentialité¢ de I’espace

dans lequel il opére

Pour (Peters, 1986), «le véritable renseignement résulte d’indices qui ont
fermenté, méme brievement, dans une ou plusieurs intelligences de qualité. C’est
ce qui différencie le jus de raisin du vin ». Si I’information se construit a partir de
faits ou d’événements, Peters considére que « c’est faire preuve d’une erreur
absolue et persistante de jugement que de considérer le renseignement comme
une affaire de faits bruts. Faire du renseignement implique inévitablement de
prendre des risques intellectuels (...) Le chef n’a pas besoin d’un spécialiste du
renseignement pour lui dire des inventaires de chars (...) L’analyste doit
clairement définir ce qui semble connu et verifiable, ces bribes de données sur

lesquelles est fondée sa construction analytique ».

Par suite, « un renseignement est une information évaluée et exploitée ayant passé
le cycle du renseignement et préte a étre diffusée a un client » (Baud, 1998). Cette
définition permet de distinguer le renseignement de 1’information au sens ou cette
derniére est considérée comme un matériel non évalué et non exploité, c’est

pourquoi elle est également qualifiée de « renseignement brut ».

Le renseignement apparait comme un ensemble cognitif élaboré a partir de
renseignements bruts collectés dans le cadre d’une recherche. Il répond en

cela a un besoin exprimé.
Ainsi I’information est factuelle, alors que le renseignement est concerté.

Cette définition « méthodologique » du renseignement implique la mise en ceuvre

d’un processus que nous allons a présent étudier.

2.2.2.2 Le cycle du renseignement

Le cycle de production du renseignement, couramment appelé cycle du

renseignement, se présente comme un processus itératif et continu (voir figure
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n°7), une méthodologie enseignée dans les écoles de renseignement. On distingue
quatre phases qui sont : I’expression des besoins, I’acquisition, 1I’exploitation et la

diffusion du renseignement.

2.2.2.2.1 Le role central de I’animation
Le cycle du renseignement repose sur un ¢lément central que I’on peut considérer

comme le moteur ou I’dme du systéme : I’animation.

L’animation comme clé de voite du processus de renseignement se justifie par le
besoin de motivation qu’implique un processus permanent, continu et pérenne de

production d’information.

L’animateur de renseignement est donc un médiateur qui joue deux rdles

essentiels :

e Celui d’interface entre les acteurs de la « cellule » de renseignement'®, et

les acteurs externes (décideurs, donneurs d’ordres).

e Celui de pilote de la cellule de renseignement, agissant a chaque étape de la
production comme incitateur et comme régulateur entre les composantes

internes.

2.2.2.2.2 L’expression des besoins
Le cycle du renseignement débute par la définition et I’expression des besoins en
renseignement nécessaire a la réalisation d’objectifs stratégiques, opératifs ou
tactiques. L’expression des besoins fait ’objet d’un plan de renseignement qui se
présente sous forme d’un document textuel a I'intérieur duquel sont déclinés les
besoins d’information sous forme d’orientations générales. A partir des
orientations, on ¢labore un plan de recherche de renseignement pour chacun des
services (DGSE, DRM, etc.) avec des ordres de priorités en fonction des intéréts
nationaux. Le plan de recherche est un document textuel qui permet de fixer les
objectifs, de contrdler I’exécution des missions et d’en mesurer les résultats. Il
apparait a bien des égards comme un contrat, une sorte de cahier des charges pour

une gestion de projets dans une démarche qualitative. En complément du plan de

'® La cellule de renseignement désigne une organisation intégrée a un état-major tactique ou
opérationnel. Cette notion de cellule est trés proche de celle que 1’on retrouve en entreprise sous le
terme « cellule de veille ».
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recherche, des ordres de recherche peuvent étre donnés pour un besoin prioritaire
non prévu dans le plan, ou pour répondre aux besoins nés au cour de

I’exploitation.

[ DECIDEUR ]

. ( DIRECTION ]
Besoins L BESOINS J

[ EXPRESSION ISATISFACTION I

extérieurs

PLAN DE
RENSEIGNEMENT J i
( )
‘ CELLULE RENSEIGNEMENT J
[ DIFFUSION ]
ANIMATION ] |
[ Relance de la recherche ] Synthése
Interprétation
[ ) ‘ EXPLOITATION ]

ORIENTATIONS

-

Analyse

- Plan de recherche
- Ordres de recherche
- Demandes de [ MOYENS DE RECHERCHE ]

renseignement

Evaluation

>[ RECHERCHE ]

?

v

Sources

Figure 7: Le cycle du renseignement d’aprés Faivre (1991)
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2.2.2.2.3 L’acquisition du renseignement ou le traitement des sources
La collecte du renseignement fait appel aux sources d’information qui sont de
deux sortes: les sources d’origine humaine et les sources techniques. Sans
limitation juridique, les sources peuvent €tre aussi bien ouvertes que clandestines,
licites ou illicites. Le recrutement d’une source humaine peut ainsi faire appel a
des usages illégaux tels que le chantage, la menace ou la tromperie. Dans les
limites fixées par le pouvoir politique et en fonction de la mesure des risques et
des conséquences encourues, le principe d’une régle non dite du « pas vu pas
pris » s’établit sur la base d’un consensus silencieux. Dés lors les services de
renseignements disposent d’un spectre trés large de possibilités en maticre de
méthodes et de techniques pour la conception desquelles I’ingénierie et la
technologie semblent sans limites. Ceci explique que nombre de technologies
actuellement utilisées dans I’industrie ou dans la vie courante sont nées d’un
besoin initial d’espionner son voisin, tel D’ordinateur ou le satellite de
télécommunications ! Le recueil du renseignement, face a la diversité des sources,
suppose la mise en ceuvre d’une multitude de spécialistes. Le flux de
renseignement brut est continu et permanent de sorte que le centre de recueil

exerce une veille permanente.

Le tableau n°3 présente une typologie des sources de renseignement :

Typologie Typologie Sources/Moyens Cibles/Matériaux
US francaise
Observateurs Documents
Agents illégaux Rapports
Agents légaux Cartes
Réseau d’agents Schémas
Taupes Plans
Attachés militaires Photographies
Antennes locales Films
Honorables Microfilms
correspondants Micropoints
Humint R . Diplomqtes . Materiel
enseignement Journalistes Livres de codes
.(Hum.an humain ONG Valises diplomatiques
intelligence) Dissidents Courrier postal
Partisans Emissions de TV locales
Syndicalistes Rumeurs
Transfuges Conversations publiques
Agents retournés Ordres, consignes, briefings
Prostituées Compte rendus de visite
Prisonniers Rapports d’étonnement
Evadés Conversations privées
Attaque de coffres Biographies
Microtage- sonorisation
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Techint

(Technical Renseignement technique
Intelligence)
Barriéres de micros sous- | Données sonores permettant la
Acint ' marins détection des sous-marins, des
. Renseignement Capteurs embarqués : navires...
(Acou'stzcal acoustique - Micros
Intelligence) - Sonar passifs
- Sonars actifs
Stations terrestres fixes | Téléphones (fixes et cellulaires)
Stations terrestres mobiles Fax—-TDD
Navires de renseignement Télégrammes
Sous-marins Liaisons satellites
Comint Interception des Aéronefs espions Transmissions radios HF
(Communication communications Satellite.s d’écoute C@ptomodulali?ns
Intelligence) Micros Faisceaux hertziens
Drones Communications radios V-UHF
Cryptanalyse Emails
Microtage
Centres fixes ou mobiles Bases de données
Computint Renseignement d’interception des réseaux Réseaux informatiques
(Computer informatiques informatiques Piratage et hqcking
Intelligence) Attaques logiques
Décryptage
Plate-formes satellites ou Images optiques
Imint aéroterrestres avec : Images thermiques
(Imagery Imagerie - Capteurs optiques Images radar
Intelligence) - Capteurs infra-rouge
- Capteurs radar
Nucint Satellites de détection et Indicateurs de situation et
(Nuclear Renseignement d ’al.erte rfzdioactiv? d’alerte
Intelligence) nucléaire Satellites d’observation
Photint Avions espions, appareils Photographies aériennes
: de reconnaissance
(Photpgraphlc Photographie
Intelligence)
Capteurs électroma- Signaux radar
Sigint Renseignement gnétiques embarqués Ondes hertziennes
(Signal d’origine (aéronefs, navires, sous-
Intelligence) électromagnétique marins, stations terrestres
mobiles)
Moyens humains : Journaux
- Lecteurs Littérature technique,
- Traducteurs scientifique, militaire,
- Opérateurs de recherche | économique, diplomatique...
sur Internet Littérature de fiction
Osint - Documentalistes Bassv.es dle donnel:es
. ites Interne
(Oper} Source | Renseignement ouvert Moyens techniques : Groupes et Forums de
Intelligence) - Qutils d’extraction et de discussion
traitement des données Listes de diffusion

informatiques
- Outils d’analyse et de
traduction automatique

Associations, clubs, syndicats

Tableau 3: Typologie des principaux moyens et sources de renseignement
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Cette classification des principales sources de renseignement montre la nécessité
pour un service de renseignement de se doter non seulement de moyens
techniques mais également de moyens humains suffisamment nombreux et
compétents pour maitriser ce systtme complexe. Un tel systéme est a 1’origine de
flux ininterrompus d’information structurée ou non, formelle et informelle,
ouverte ou secrete, 1égale ou illégale, d’une durée de vie variable, touchant tous
les domaines d’intérét, qu’ils soient politiques, diplomatiques, économiques,

militaires ou indissociablement liés les uns aux autres.

2.2.2.2.4 L’exploitation du renseignement
Le traitement de I’information constitue la phase suivante du cycle de
I’information. On parle également d’exploitation de l’information au sens ou
I’information est transformée en connaissance au terme du processus. On
retiendra qu’un des principes fondamentaux des services de renseignement est de
séparer la collecte, c’est a dire le traitement des sources, de ’exploitation du
renseignement, ceci dans un but d’objectivité. La tendance naturelle d’un officier
traitant serait en effet de préter une trop grande attention au fruit de son travail, au
risque de minimiser les autres renseignements qui pourraient €tre mis a sa

disposition.
Nous distinguons quatre étapes :
L’évaluation du renseignement brut, I’analyse, I’interprétation et la synthése

2.2.2.2.4.1 L’évaluation du renseignement brut

Le souci d’objectivité du renseignement militaire a conduit les services de
renseignement a s’assurer qu’une information émanant d’une source doit étre
¢valuée avant d’étre prise en compte dans le processus de traitement. Cette
exigence conduit a évaluer non seulement la vraisemblance de 1’information mais
¢galement la fiabilité de sa source. Cette étape s’appelle I’évaluation dont le
principe est de mesurer séparément les valeurs respectives de 1’information et de

sa source, permettant au final d’effectuer une cotation du renseignement.

L’¢évaluation du renseignement brut est une étape décisive notamment dans un
processus de filtrage des informations d’origine humaine. Les officiers traitants,

au sein des services de renseignement, connaissent généralement bien leurs
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sources : tel agent est un expert, infiltré au plus haut niveau du dispositif adverse,
délivre des renseignements de premiere main ; tel autre est un étre fantasque ou
extrémiste qui délivre trop souvent des « tuyaux percés », tel autre enfin présente
des signes qui laissent penser qu’il est manipulé par le contre-espionnage adverse,

ce qui fait de lui un agent grillé sur lequel on ne doit plus compter.

Divers systemes d’évaluation sont ainsi utilisés, on en trouve une description
détaillée dans Baud (1998). Nous reproduisons dans le tableau n°4 celui en usage

dans les services de renseignement militaires frangais :

Qualité de la source Qualification du contenu
Fiable A | Confirmé 1
Généralement fiable B | Probable 2
Assez fiable C | Vraisemblable 3
Pas toujours fiable D | Douteux 4
Peu stire E |Improbable 5
Non évaluable F | Non évaluable 6

Tableau 4: Grille d’évaluation du renseignement brut en vigueur dans les services de
renseignement militaire

Exemples commentés :

Une information de type Al est un renseignement brut émanant d’une source
fiable et confirmé par d’autres renseignements, il peut étre considéré comme un
renseignement exploitable. Il peut s’agir notamment d’un renseignement issu d’un

service de renseignement allié confirmé par des sources nationales.

Une information de type D1 est un renseignement brut dont la source est
généralement considérée comme peu slire mais qui fait I’objet d’une confirmation
aprés recoupement positif. Il peut s’agir d’une information émanant d’un

correspondant de presse et confirmée par un observateur sur place (diplomate).

Un renseignement non ¢évalué, s’il n’est pas intégré au processus de traitement,
n’est pas pour autant écarté. Il est alors mis en réserve en attendant d’autres

¢léments susceptibles de le compléter.
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On peut des lors imaginer une matrice d’évaluation simple qui fixe le seuil a partir
duquel un renseignement brut peut étre soit intégré dans le processus
d’exploitation, soit mis en mémoire dans I’attente d’un recoupement. Dans le cas
du tableau n°5, I’évaluation du renseignement brut peut étre par exemple
exprimée en pourcentage de crédibilité, selon un baréme fixé arbitrairement a
partir de la cotation source/information. On fixe ensuite un seuil de traitement en
dessous duquel I’information n’est pas prise en compte, mais peut en revanche

faire I’objet d’une demande de recherche complémentaire.

1 2 3 4 5 6

100 | 90 70 50 25 20

90 70 50 30 20 15

70 60 50 25 15 10

60 50 30 20 10 5

50 30 20 15 10 5

N WS A W o

60 50 20 10 5 5

Tableau 5: matrice d’évaluation d’un renseignement (d’apreés Baud, 1998)

L’¢évaluation est un exercice difficile, voire impossible dans le cas d’informations
d’origine technique, comme les photos, les images satellitaires ou encore
I’interception des télécommunications. Dans ces domaines, les techniques de
déception sont redoutables et contribuent a la mise en doute systématique des
renseignements obtenus. A titre d’exemple, les militaires soviétiques n’hésitaient
pas, au temps de la guerre froide, a simuler des échanges radios entre régiments de
chars fictifs afin de tromper les services d’écoute occidentaux déployés le long du

rideau de fer.

On voit d’ici la nécessité de croiser et de recouper les informations entre elles.
Ainsi le recoupement consiste a& comparer les informations de manicre
contradictoire afin d’établir le degré de probabilité en fonction de la convergence

des flux d’information. Le recoupement suppose évidemment une diversité de
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sources indépendantes les unes des autres. Dans le cas de notre régiment de chars
soviétiques fictif, une simple mission de reconnaissance par satellite optique ne
permettrait pas de confirmer son existence, il conviendrait de compléter la
recherche de renseignement au moyen d’une série de photographies aériennes ou
d’images infrarouges, afin de détecter la chaleur des moteurs et de distinguer les
vrais chars d’éventuelles baudruches, ou d’images radars afin de détecter les

mouvements de véhicules.

On notera que deés la phase de recoupement, des besoins complémentaires de
renseignement peuvent ainsi étre exprimés car en aucun cas une information non

recoupée ne pourra étre admise et passer le filtre de 1’évaluation.

2.2.2.2.42 L’analyse
Elle comprend la phase préalable de collation qui consiste a rassembler les
informations de manié¢re thématique et chronologique, puis a les comparer entre

elles dans le but de les densifier et de les enrichir.

L’information est ensuite soumise a un examen systématique pour identifier les
¢léments significatifs, les indices susceptibles d’orienter la résolution du probléme
informationnel et de faire émerger une solution exploitable. En théorie le
probléme peut sembler simple a résoudre. En réalité, I’analyse est une activité non
linéaire qui requiert une approche systémique des données informationnelles. On
peut en dégager une typologie, représentée dans le tableau n°6 (p.93). On
remarque que l’analyse repose sur différentes méthodes afin de répondre de
maniere adaptée a des problématiques différentes en fonction du renseignement

que I’on veut obtenir.

L’analyse sera d’autant plus complexe que la masse d’informations disponibles
est importante et que le traitement s’effectue sous contrainte de temps. Dans le cas
du renseignement de documentation, 1’analyste ne sera pas soumis a la méme
pression que dans le cas du renseignement tactique ou les renseignements doivent
parvenir au plus tot dans les mains des décideurs. Le risque d’erreur augmente

avec la vitesse d’exécution.

A titre d’exemple la chaine d’interprétation et d’analyse du renseignement

photographique aérien est différente selon qu’elle sert le renseignement
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stratégique ou le renseignement tactique. La détection et I’identification de
véhicules blindés n’ont pas en effet le méme impact, en termes d’analyse, selon
qu'on opere sur un champ de bataille ou dans le cadre d’une mission de

surveillance d’un chantier de construction navale.

Dans le cas du traitement d’information de masse, et particuliérement au niveau
du renseignement stratégique, on a recours a I’analyse quantitative qui s’appuie
sur la statistique descriptive (Baud, 1998) et permet d’effectuer des comparaisons
par rapport a un modele de situation prédéfini. Cette méthode permet notamment
de détecter les variations d’activité au niveau des flux de trafic électromagnétique,
d’estimer les tendances d’évolution possible des situations et de définir des seuils
d’alerte. Toutefois 1’analyse quantitative ne constitue pas une science exacte dans
le domaine du renseignement. Dans le cas des échanges de communications
radioélectriques, par exemple, le fait de maintenir artificiellement les flux de trafic
permet de camoufler d’éventuels mouvements de troupes, théoriquement a

I’origine d’une augmentation des échanges radios.

Ainsi le risque inhérent a I’analyse quantitative réside dans la confiance excessive
que I’on tend a attacher aux technologies de traitement des données chiffrées.
C’est la raison pour laquelle, toujours dans le cas de D’interception des
communications, ’analyse quantitative doit étre considérée comme un aspect
complémentaire de 1’analyse qualitative. Cette derniére se référe au contenu
informationnel, c’est a dire aux conversations elles-mémes, porteuses de sens, a
condition toutefois que les communications soient décryptées et que leur contenu
ne soit pas un leurre ! L’art de la guerre, a travers la stratégie et la tactique, est un
art de duperie et de mensonge, qu’une pratique quotidienne du renseignement

permet d’appréhender.

A ce stade du processus, les renseignements bruts, débarrassés des éléments les
moins fiables, densifiés et enrichis, font apparaitre, aprés traitement analytique, de
nouvelles données signifiantes, que ce soit des indices d’alerte, des signaux
émergents ou tout autre élément significatif susceptible d’enrichir la connaissance

global de I’organisation. Ainsi la matiére premicre informationnelle se présente
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comme une sorte de levain, permettant d’obtenir une information élaborée au

terme du processus d’interprétation.

96



TYPE DE PROBLEME

Simple Déterministe Aléatoire Indéterminé
Probléme de base Information Quantification . I,dentlﬁer et classer de.:s. . Deﬁnrlr ,des options pour des
événements par probabilité événements futurs
Réle des faits Treés élevé Elevé Moyen-faible Tres faible
Réle du jugement Tres faible Faible Moyen-¢levé Tres élevé

Tdche analytique

Sélectionner 1’information

Sélectionner un modéle

Enumérer des possibilités

Définir les facteurs affectant le
futur

Application des données au

Meéthode analytique Recherche de sources moddle Matrice de décision Analyse des scénarios possibles
Calcul de probabilités ;
Instrument d’analyse Comparaison des données Mod¢les mathématiques Diagrammes d’influence ; Expertise
Evaluatio